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List Prezesa
Zarzadu

Szanowni Interesariusze,

Mam zaszczyt zaprezentowac¢ Panstwu nasz pierwszy Raport
ESG przedstawiajgcy wyniki dziatah i kluczowe dane zwigzane
ze zrownowazonym rozwojem Grupy cyber Folks za ubiegty
rok. Niniejszy dokument jest waznym elementem
sprawozdawczosci naszej firmy, poniewaz pokazuje w jaki
sposob odpowiadamy na wyzwania zwigzane ze srodowiskiem
naturalnym, kwestiami spotecznymi i tadem organizacyjnym
spofki.

W 2023 r. postanowilismy usystematyzowac¢ nasze podejscie
do odpowiedzialnego prowadzenia biznesu
i opracowac szereg kodekséw, polityk i procedur regulujgcych
m.in. kulture  organizacyjng  oraz nasze relacje
z interesariuszami. JesteSmy swiadomi wchodzgcych w zycie
regulacji unijnych o ujawnieniach danych zréwnowazonego
rozwoju, w tym dyrektywy CSRD. W zwigzku z tym
kompleksowo wdrazamy know-how raportowania kwestii ESG,
zeby odpowiada¢ wszystkim aktualnym wymogom prawnym,

a takze oczekiwaniom akcjonariuszy i potencjalnych
inwestoréw. Nasz debiutowy Raport ESG zostat opracowany
na podstawie GRI — miedzynarodowych wytycznych

do raportowania kwestii zrbwnowazonego rozwoju.

Kluczowg wartoscig naszego biznesu sg ludzie, dlatego
skupiamy sie na budowaniu zdrowego Srodowiska pracy,
dajgcego kazdemu cztonkowi i czionkini naszego zespotu
réwne mozliwosci rozwoju. W rozdziale dotyczgcym ujawnien
pracowniczych opowiadamy o skali i warunkach zatrudnienia,
a takze o szeroko pojetych inicjatywach pracowniczych, ktére
obecne sg w naszej spotce od lat.

W cyber_Folks nie akceptujemy dyskryminacji w zadnym jej
przejawie i wierzymy, ze rébwne Szanse w miejscu pracy sa
podstawg do realizacji talentow.

W podobny sposéb traktujemy nasze otoczenie spoteczne, dlatego
w 2023 r. postanowilismy na wspoiprace z organizacjami
pozarzgdowymi, ktére w swoich dziataniach reprezentujg bliskie
nam wartosci.

Dzieki ankiecie przeprowadzonej podczas prac nad Raportem
wiemy, ze nasi interesariusze przyktadajg duzg wage do kwestii
cyberbezpieczenstwa — ochrony sieci, urzgdzen i danych, co
bezposrednio zwigzane jest z naszg dziatalnoscig jako spofki
technologicznej. Temat cyberbezpieczenstwa jest dla cyber_Folks
waznym tematem. Dlatego zdecydowaliSmy sie poswiecic mu
osobny rozdziat w niniejszym Raporcie przyblizajgc Panstwu
narzedzia i procedury funkcjonujgce w naszej spétce majgce wptyw
na bezpieczenstwo zarowno naszej dziatalnosci, jak i dziatalnosci
naszych klientow.

Nasza firma jest zobowigzania do tworzenia wartosci nie tylko dla
akcjonariuszy, ale takze dla pracownikéw, naszej planety i
otoczenia. Wierzymy, ze poprzez wdrazanie inicjatyw ESG
przyczyniamy sie do bardziej zréwnowazonego rozwoju i tworzymy
diugoterminowg wartos¢ dla nas wszystkich. Dziekujemy za
zainteresowanie naszym debiutowym Raportem i Panstwa
zaangazowanie w dziatalnos¢ naszej spotki. W koncu wszyscy
jesteémy _Folks, cyber_Folks!

Z powazaniem,
Jakub Dwernicki
Prezes Zarzadu cyber_Folks SA
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Nasz biznes | Rok 2023 w liczbach

480m 141m 355K >70% >100 1000

PRZYCHODY (PLN) Skorygowana LICZBA NPS RYNKI NA KTORYCH LICZBA
EBITDA (PLN) KLIENTOW DZIALAMY (KRAJE) PRACWNIKOW




[GRI 2-1]
Nasz biznes | O Grupie cyber_Folks

JesteSmy grupg dynamicznie rozwijajgcych
sie spotek technologicznych
dostarczajgcych rozwigzania do >355 tys.

klientow na catym swiecie.

Wspieramy mate, srednie i duze
przedsiebiorstwa w ich obecnosci

w Internecie, automatyzaciji proceséw
biznesowych, komunikacji, marketingu

i sprzedazy, generujgc przy tym

480 min PLN przychodéw rocznie.

Nasze portfolio koncentruje sie na
skalowalnych produktach oferowanych

w modelu abonamentowym.




[GRI 2-2]
NEE A SR ) Grupie cyber_Folks
/"'

Prowadz komunikacje Automatyzuj procesy
z klientami poprzez narzedzia biznesowe:
omnichhannel:

Zbuduj swoja
obecnos¢ w Internecie:

rejestracja domen e-maile marketingowe i transakcyjnie

notyfikacje SMS

integracje B2B

hosting WordPress, WooCommerce,
PrestaShop

integracje e-commerce

notyfikacje push web i mobile dedykowane rozwigzania software

(sklepy internetowe oraz hotele)

narzedzia dla sklepéw internetowych

voice

RCS

ochrona danych

serwery i infrastruktura



Nasz biznes

SEGMENT HOSTING CYBER_FOLKS S.A. SEGMENT VERCOM
50.3%
33.34% °
. I Vercom S.A. (o}
100% o Profitroom S.A.
H88 Hosting S.R.L. o
100% 100%
3% I RedGroup Sp. z 0.0. I ProfiSMS s.r.o.
H88 Web Hosting S.R.L 84% )4 100%
g>RL o Blugento S.A. (o) 0 100%
51% I Zentoshop Sp. z 0.0. i Axima SMS Services s.r.0.
Hostvision S.R.L. o 100%
100% 0
I NIRO Media Group Sp. z 0.0. (¢} 100 /01 SMS Brana s.r.o.
Skale web tech S.R. O 100%
100% 100%
100% I PromoSMS Sp. z 0.0. I MessageFlow.com GmbH

H88 Hosting d.o.0.

) 100% 100%
I Freshmail Sp. z 0.0. © ' MailerLite Ltd

100%
Avalon D.O.O. o 0 i 100%
100% )
100% Freshplanners Sp. z o0.0. MailerCheck, Inc
Zenbox Sp. z 0.0.
67.42%
I PushPushGo Sp. z 0.0. 100% ]
) 36.96% MailerSend, Inc
Sellintegro Sp. z 0.0. o 52 06%
I Appchance Group Sp.z 0.0. @ 100%
100% l MailerLite, Inc
Rockdrop Holdings Ltd. o 0 ® 100%
I Center.Al Sp. z 0.0. 100%
100% l OXyliOI’] S.A.
Otree Sp. z o.0. o

100%
l DigiAd Sp. z o.0.



Nasz biznes | Jak rosniemy w rentownosci

Naszym celem jest mocna obecnos$é na globalnych rynkach, oraz utrzymanie tempa
wzrostu dzieki rozwojowi organicznemu i akwizycjom przy zachowaniu stabilnosci
finansowej, charakterystycznej dla naszej dotychczasowej dziatalnosci.

Cel ten chcemy osiagna¢ dzieki:

DZIALANIOM NA OBECNEJ BAZIE KLIENTOW
— poprzez optymalizacje oferty, wzrostu ARPU, oraz cross- i up-sell
produktéw i ustug.

EKSPANSJI PRODUKTOWEJ

— poprzez rozwdj narzedzi dla e-commerce, w tym m.in. rozwigzania do
tworzenia i prowadzenia sklepéw internetowych _Stores oraz integracji e-
commerce Sellintegro oraz rozwdj produktowy w segmencie Vercom, w
zakresie komunikatoréw typu Viber, WhatsApp, RCS z wykorzystaniem
technologii chatbot.

EKSPANSJI ZAGRANICZNEJ
— poprzez ekspansje na nowe rynki geograficzne dzieki dziataniom
organicznym oraz akwizycjom.

ROZWOJU ROZWIAZAN WYKORZYSTUJACYCH Al

— poprzez wykorzystanie sztucznej inteligencji (Al) w projektowaniu nowych
produktéw budujgcych wartos¢ dla klientéw Grupy (obecne wybrane
produkty wykorzystujgce Al: cyber_Folks - kreator domen Al, FreshMail -
SendGuard narzedzie antyspamowe i antyphishingowe zwiekszajgce
dostarczalnos¢ e-maili, oraz stworzony przez zespét cyber Folks produkt
Now — kreator domen oparty o Al, ktérego premiera miata miejsce w lutym
2024r.)

NASZ MODEL BIZNESOWY:

Nasze portfolio koncentruje sie na skalowalnych produktach oferowanych w
modelu abonamentowym. Dostarczamy produkty w ramach catego tancucha
warto$ci — od tworzenia wiasnych rozwigzan, przez ich utrzymanie od strony
technologicznej, po kompleksowg sprzedaz i obstuge klienta

oyber_Folks™ /o .. ™ 5

Sklep intemeto
fonie amazoﬁsk;:y’
polowy




[GRI 2-6]
0k Nasz biznes | tancuch wartosci

DOSTAWCY (UPSTREAM):

Naszymi gtéwnymi dostawcami sa:

Podmioty zwigzane z domenami oraz oprogramowaniem niezbednym
do swiadczenia ustug hostingowych

(dla segmentu cyber_Folks)

Operatorzy sieci komorkowych oraz dostawcy poczty elektronicznej

(dla segmentu Vercom)

KLIENCI (DOWNSTREAM):

Naszg gtdéwng grupg odbiorcéw sg klienci biznesowi mate, Srednie i duze przedsiebiorstwa
przedsiebiorstwa (ok. 355 tys. klientow na catym Swiecie).




Nasz biznes | Réwnowaga miedzy potrzebg klienta a planetg

KURATORSCENY C  [E==
KACPER
=%’ SKOCZYLAS

k ALES
M—I:

T NG _STORES

cyber_Folks

5 recept, ktore pozwolg Wam
budowaé diugofalowa przewage na
rynku i zyskowny biznes

cyber_Folks pomaga klientom dba¢ o planete

Ze wzgledu na przedmiot i specyfike biznesowg Grupa
cyber_Folks prowadzi niskoemisyjng dziatalnos¢, gtownie w
obszarze wspierania klientéw w budowaniu ich obecnosci w
Internecie i komunikacji. W swoich dziataniach cyber_Folks
uwzglednia czynniki obnizajgce wptyw na srodowisko poprzez
m.in. ograniczenie zuzycia prgdu (np. inwestycje w
energooszczedne serwery).

Produkty dostarczane przez spotke cyber_Folks maja takze
istotny wptyw na zmniejszenie wptywu na srodowisko
podmiotéw zewnetrznych — naszych klientow.

@



il Nasz biznes | Réwnowaga miedzy potrzebg klienta a planetg

Dzieki naszym rozwigzaniom klienci mogg m.in.:

Ograniczy¢ zuzycie papieru, a co
za tym idzie, deforestacje terenéw

Nasi klienci komunikujg sie za pomocg kanatow
poczty elektronicznej np. wysyfajg newsletter.

Ograniczy¢ emisje CO2e

Nasi klienci sprzedajg online — Z Raportu ,Is
e-commerce good for Europe?” wynika, ze zakupy
online powodujg od 1,5 do 2,9 razy mniejszg emisje gazoéw
cieplarnianych niz stacjonarne zakupy.

Zoptymalizowa¢ swoje
procesy biznesowe

Nasi klienci moga korzystac z systemow integracji CRM,
ERP itp. pozwalajgcych na optymalizacje ich dziatalnosci i
m.in. ograniczenia nieefekywnego zarzadzania i
wykorzystanie surowcédw naturalnym i energii.

12



Nasz biznes | O Grupie cyber_Folks

Spotkg dominujacag w Grupie jest cyber_Folks S.A. z siedziba przy ul. Franklina Roosevelta 22,
60-829 Poznan, Polska. Jednostki zalezne wchodzace w sktad Grupy cyber_Folks S.A. zgodnie
ze skonsolidowanych sprawozdaniem finansowym Grupy dzielg sie wg. gtéwnych segmentow
dziatalnosci Grupy:

Raport niefinansowy obejmuje dane dotyczace dwéch gtéwnych segmentéw dziatalnosci
Grupy tj. segmentu cyber_Folks i segmentu Vercom™.

Inne istotne réznice dotyczgce ujawnien zawartych w niniejszym raporcie:
DANE DOTYCZACE ZATRUDNIENIA

Ze wzgledu na specyfike branzy IT dane dotyczace zatrudnienia dotyczg osob zatrudnionych w
Grupie niezaleznie od formy ich zatrudnienia.

DANE DOTYCZACE SRODOWISKA NATURALNEGO

Ze wzgledu na znaczng niezaleznos$é organizacyjng spotek wchodzacych w skiad Grupy dane
dotyczgce $ladu weglowego Grupy zostaty ujawnione zgodnie z dostepnymi informacjami.

Dane ujawnione w raporcie niefinansowym dotyczg okresu od 1 stycznia 2023 .
do 31 grudnia 2023 r., zgodnie z okresem, za ktéry zostalo sporzadzone skonsolidowane
sprawozdanie finansowe Grupy.




[GRI 2-9]
Nasz biznes | Struktura zarzadcza

Cztonkowie Zarzadu cyber_Folks S.A. nie sprawujg
innych znaczacych stanowisk, a ich gtéwng
aktywnoscig zawodowg sg funkcje petnione w spofce
cyber_Folks S.A.

Zarzad cyber_Folks (organ wykonawczy) dziata
na podstawie przepisow Kodeksu Spotek Handlowych,
Statutu Spotki i Regulaminu Zarzadu Spétki. Do sktadu
Zarzadu wchodza:

Jakub
DwernicKi

Prezes Zarzadu

Robert
Stasik

Wiceprezes Zarzadu

Zatozyciel i gtdwna osoba
zarzgdzajgca Grupg cyber_Folks.
Gtéwny autor strategii akwizycji
bizneséw hostingowych.

Wiceprezes Grupy cyber_Folks, Dyrektor
Finansowy, CIMA. Z Grupg cyber_Folks
zwigzany 2010r., w roli Dyrektora
Finansowego od 2014 r.

W cyber_Folks odpowiedzialny za
strategie rozwoju, akwizycje.

Odpowiedzialny za zarzadzanie
finansami, kontroling, relacje z bankami,
akwizycje

14



Pajkert

Czionek Zarzadu

W Grupie cyber_Folks od 2008 r. Istotnie
wspottworzyt marke cyber_Folks oraz odpowiadat za
jej wdrozenie w Rumunii. Autor oprogramowania
wspierajgcego marketing. Wyktadowca akademicki,
prelegent branzowych konferenciji.

W cyber_Folks odpowiedzialny za obszar
sprzedazy, komunikacji produktowej i marketingu.

Juszkiewicz
Cztonek Zarzadu

Od 2001 r. zwigzana z cyber_Folks jako Dyrektor
Biura Obstugi Klienta, a nastepnie Dyrektor
Operacyjny. Zdobyta doswiadczenie w obszarach
zarzgdzania projektami sieciowymi, rozwojem
oprogramowania oraz audytu operacyjnego.

W Zarzgdzie odpowiedzialna za planowanie
i nadzorowanie dziatalnosci operacyjne;.

Wiecej informacji o Zarzgdzie pod linkiem

Kowalski
Czionek Zarzadu

Doswiadczony specijalista finansowy i kierownik dziatu
controlingu w Japan Tobacco International oraz
Samsung Electronics Poland Manufacturing.

Z Grupg cyber_Folks zwigzany od 2017 r. jako
dyrektor finansowy segmentu cyber_Folks.

Odpowiedzialny za przygotowywanie strategii cenowej
oraz przygotowywanie i kontrole realizacji planéw
finansowych segmentu.

15


https://investors.cyberfolks.pl/company-pages/wladze

Nasz biznes | Struktura zarzgdcza Wiecej informacji o Radzie Nadzorczej pod linkiem

Rada Nadzorcza (organ niewykonawczy):

Rada Nadzorcza dziata na podstawie przepisow Kodeksu Spotek Handlowych, Statutu Spotki oraz Regulaminu Rady Nadzorczej.

prof. dr hab. inz.
Jacek Duch Wojciech Cellery Katarzyna Zimnicka-Jankowska Magdalena Dwernicka Kamil Patyska

Przewodniczacy Rady Nadzorczej Czlonek Rady Nadzorczej Czlonek Rady Nadzorczej Cztonek Rady Nadzorczej Cztonek Rady Nadzorczej
(niezalezny) (niezalezny) (niezalezny)


https://investors.cyberfolks.pl/company-pages/wladze

Nasz biznes | Struktura zarzgdcza

Réznorodnosé Zarzadu i Rady Nadzorczej

ZARZAD

Razem liczba os6b w Zarzadzie:

Liczba oséb ponizej 30 lat:

Liczba osob 30-50 lat:

Liczba oséb powyzej 50 lat:

RADA
NADZORCZA

Razem liczba os6b w Radzie Nadzorczej:

Liczba oséb ponizej 30 lat:

Liczba osob 30-50 lat:

O | — O ) BB

Liczba oséb powyzej 50 lat:




Nasz biznes | Struktura zarzgdcza

Zgodnie ze Statutem spotki cyber_Folks S.A. oraz Regulaminem Zarzadu,
Zarzagd Spofki jest zobowigzany do sporzgdzania rocznych plandéw dziatalnosci Spotki
oraz spotek zaleznych, budzetéw Spdiki oraz spotek zaleznych, planow
strategicznych Spotki oraz spétek zaleznych, a w razie koniecznosci rowniez zmian
do tych dokumentdw, oraz do przedktadania tych dokumentéw oraz ich zmian do
zatwierdzenia przez Rade Nadzorczg Spotki.

Cztonek Zarzadu powinien mie¢ nalezytg wiedze oraz doswiadczenie, a takze by¢ w
stanie poswiecac niezbedng ilo$¢ czasu na wykonywanie swoich obowigzkdow.
Dodatkowa aktywnos¢ zawodowa Cztonka Zarzadu nie moze prowadzi¢ do takiego
zaangazowania czasu i naktadu pracy, aby negatywnie wplywa¢ na wiasciwe
wykonywanie petnionej funkcji w Spotce.

-

cyber_Folks™

-
-




Nasz biznes | Struktura zarzgdcza

Zgodnie ze Statutem spotki cyber_Folks S.A. oraz Regulaminem Rady
Nadzorczej

Rada Nadzorcza sktada sie z 5 (pieciu) albo 7 (siedmiu) cztonkéw, w tym Przewodniczacego i
Wiceprzewodniczgcego, powotywanych na okres wspodlnej kadencji trwajgcej trzy lata. W
przypadku ztozenia zgdania wyboru Rady Nadzorczej w trybie art. 385 § 3-9 Kodeksu spotek
handlowych, dokonuje sie wyboru Rady Nadzorczej w sktadzie 5 (pieciu) cztonkow.

Niezalezny Cztonek Rady Nadzorczej

Od daty dopuszczenia akcji Spotki do obrotu na rynku regulowanym, co najmniej dwéch
cztonkéw Rady Nadzorczej powinno spetnia¢ kryteria niezaleznosci od Spdétki i podmiotow
pozostajgcych w istotnym powigzaniu ze Spétka, wynikajgce z zasad fadu korporacyjnego
obowigzujgcych na rynku regulowanym na terytorium Rzeczypospolitej Polskiej, na ktérym sg
lub majg by¢ notowane akcje spotki. Kazdy Akcjonariusz moze zgtaszac na pismie Zarzgdowi
Spotki kandydatow na Niezaleznego Czionka Rady Nadzorczej zgodnie z zasadamy
okreslonymi w Statucie spotki.

Komitet Audytu

Rada Nadzorcza moze powotywaé ze swego grona komitety oraz okresla¢ ich zadania i
kompetencje. Od dnia dopuszczenia akcji Spd&tki do obrotu na rynku regulowanym
prowadzonym przez Gietde Papierow Wartosciowych w Warszawie S.A., jezeli Spétka nie
spetnia warunkoéw do powierzenia funkcji Komitetu Audytu Radzie Nadzorczej okreslonych w
Ustawie o Bieglych Rewidentach, Rada Nadzorcza powotuje staty Komitet Audytu. W skifad
Komitetu Audytu wchodzi co najmniej trzech cztonkdéw. Wiekszos¢ cztonkéw Komitetu Audytu,
w tym jego przewodniczgcy, spetnia kryteria niezaleznosci okreslone w Ustawie o Biegtych
Rewidentach. Przynajmniej jeden czlonek Komitetu Audytu posiada wiedze i umiejetnosci: (i)
w zakresie rachunkowosci lub badania sprawozdan finansowych, (ii) z zakresu branzy, w
ktorej dziata Spotka.

Walne Zgromadzenie dziata na podstawie Statutu, Regulaminu Walnego Zgromadzenia i
przepiséw prawa.

Do kompetencji Walnego Zgromadzenia nalezy m.in.:

Rozpatrzenie i zatwierdzenie sprawozdania Zarzgdu z dziatalnosci Spofki i jej grupy
kapitatowej oraz sprawozdania finansowego Spofki i jej grupy kapitatowej
(jednostkowych i skonsolidowanych) za ubiegty rok obrotowy.

Powziecie uchwaty o podziale zysku lub pokryciu straty.

Udzielanie absolutorium cztonkom organdw Spétki z wykonania przez nich obowigzkow.
Postanowienie dotyczgce roszczen o naprawienie szkody wyrzadzonej przy zawigzaniu
Spoiki lub sprawowaniu zarzgdu albo nadzoru.

Powotywanie i odwotywanie cztonkéw Rady Nadzorczej.

Ustalanie liczby cztonkéw Rady Nadzorcze;.

Ustalenie wynagrodzenia dla cztonkéw Rady Nadzorczej.

Podwyzszenie lub obnizenie kapitatu zaktadowego, z zastrzezeniem uprawnien
przystugujgcych w tym zakresie pozostatym organom Spofki.

Zmiana przedmiotu dziatalnosci Spoiki.

Zmiana statutu Spofki.

oraz inne czynno$ci okreslone przepisami prawa oraz Statutem spotki cyber_Folks S.A.



Nasz biznes | Struktura zarzgdcza

Powolywanie i wyboér Zarzadu i Rady Nadzorczej
Proces wyboru Zarzadu

Zarzagd Spoéiki sktada sie z jednego lub wiekszej liczby cztonkéw, w tym Prezesa oraz
Wiceprezesa Zarzadu. Czionkéw Zarzadu powotuje i odwotuje Rada Nadzorcza spotki.
Czlonkéw Zarzadu powotuje sie na okres trzyletniej wspdlnej kadencji. Zarzgd dziata i
prowadzi sprawy Spoétki kolegialnie, podejmuje decyzje dotyczace prowadzenia spraw Spotki
w formie uchwat. Czionkowie Zarzadu nadzorujg prace w zakresie powierzonych im
zagadnien oraz bezposrednio podporzgdkowanych im komérek organizacyjnych Spétki. Rada
Nadzorcza ustala wysoko$¢ i zasady wynagrodzenia poszczegoélnych czionkéw Zarzgdu, w
tym Prezesa Zarzadu.

Wyboér czionkéw Zarzadu opiera sie na ich doswiadczeniu zawodowym, wiedzy oraz
wyksztatceniu potrzebnym do petnienia danej funkciji.

Proces wyboru Rady Nadzorczej

Rada Nadzorcza sktada sie z 5 (pieciu) albo 7 (siedmiu) cztonkoéw, w tym Przewodniczgcego i
Wiceprzewodniczagcego, powotywanych na okres wspodlnej kadencji trwajgcej trzy lata. W
przypadku ztozenia zagdania wyboru Rady Nadzorczej w trybie art. 385 § 3-9 Kodeksu spotek
handlowych, dokonuje sie wyboru Rady Nadzorczej w sktadzie 5 (pieciu) cztonkow.

Znaczacy Akcjonariusze Spotki Pan Jakub Dwernicki, Pan Robert Dwernicki oraz Pan Jacek
Duch posiadajg dodatkowe uprawnienia zwigzane z powotywaniem i odwotywaniem Cztonkéw
Rady Nadzorczej okreslone w Statucie Spotki. Akcjonariusze, ktérzy wykonajg uprawnienia
osobiste do powotania cztionka Rady Nadzorczej nie mogg bra¢ udziatu w gtosowaniu nad
uchwatg Walnego Zgromadzenia w sprawie wyboru cztonkéw Rady Nadzorczej.

Przewodniczacy Rady Nadzorczej nie nalezy do kadry zarzadzajgcej Spotki cyber_Folks.

Sprawozdawczos¢ i zarzadzanie czynnikami ESG

W cyber_Folks za nadzér nad raportowaniem kwestii ESG odpowiada Wiceprezes Zarzadu i
Dyrektor Finansowy Robert Stasik, ktory bezposrednio bierze udziat w przygotowaniu tresci
Raportu Zréwnowazonego Rozwoju i ocenia ujawniane informacje ESG.

W Grupie zagadnienia ESG sg objete odpowiedzialnos$cig réznych komoérek i dziatéw, takich
jak sprzedaz, operacje, finanse, marketing, zarzgdzanie kadrami, wsparcie klientéw, jakos¢
ustug, bezpieczenstwo etc.

W 2023 r. wybrani cztonkowie Zarzadu spotki, a takze liderzy wymienionych komorek wzieli
udzial w badaniu istotnosci zagadnien ESG, dzieki czemu opracowalismy liste istotnych
tematéw, na ktérych skupiamy sie w krotkiej, sredniej i dtugiej perspektywie czasowej rozwoju
naszej spotki. W trakcie prac nad pierwszym Raportem Zréwnowazonego Rozwoju CFO i
liderzy dziatbw odbywali warsztaty i szkolenia na temat m.in. sladu weglowego, agregacji i
ujawnienia informacji niefinansowych, standardéw raportowania i programoéw prospotecznych.
W 2023 r. w spoétce odbyt sie audyt zgodnosci, ktory wykryt luki w tzw. compliance’ie
wewnetrznych polityk i regulamindw ESG, ktére woéwczas zostaty uzupetnione nowymi
dokumentami.

Jestesmy spoétkg publiczng. W zwigzku z tym zgodnie z Dobrymi Praktykami Spoétek
Notowanych na Gietdzie Papieréw Warto$ciowych w Warszawie S.A. Zarzad cyber_Folks
sporzadza i przedstawia Radzie Nadzorczej sprawozdanie z oceny systeméw Kkontroli
wewnetrznej, zarzgdzania ryzykiem, compliance'u oraz funkcji audytu wewnetrznego, wraz z
informacjg na temat dziatan, jakie Rada Nadzorcza podejmowata w celu dokonania tej oceny.
Ocena obejmuje wszystkie istotne mechanizmy kontrolne, w tym zwilaszcza dotyczgce
raportowania i dziatalnosci operacyjnej.

W 2023 r. nie zostata przeprowadzona ocena wynikow Zarzadu Spotki w zakresie
nadzorowania zarzgdzania oddziatywaniem cyber_Folks na kwestie Srodowiskowe, spoteczne
i ekonomiczne.
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Konflikt interesow

Procedury zwigzane z zapobieganiem i tagodzeniem konfliktu intereséw zostaty zapewnione wewnetrznymi regulacjami Spéiki, a takze odpowiednimi przepisami prawa.

Zarzad:

Konflikt intereséw moze powsta¢ w szczegdélnosci, gdy:

Czilonek Zarzgdu moze uzyskac korzysc lub unikngé straty wskutek poniesienia straty lub
nieuzyskania korzysci przez Spotke;

Interes majgtkowy Cztonka Zarzadu pozostaje rozbiezny z interesem majgtkowym Spétki;

Czionek Zarzadu prowadzi takg samg dziatalnos¢ jak dziatalnos¢ prowadzona przez
Spotke;

Cztonek Zarzadu otrzyma od innego podmiotu bedgcego lub majgcego by¢ kontrahentem
Spotki korzys¢ majgtkowg w zwigzku z ustugg Swiadczong na rzecz takiego innego
podmiotu;

Czionek Zarzadu angazuje sie osobiscie w dziatalno$¢ gospodarczg lub innego rodzaju
aktywno$¢ poza Spotka, w sposoéb, ktéry uniemozliwia mu poswiecenie niezbednej ilosci
czasu na wykonywanie swoich obowigzkéw na rzecz Spoiki.

Zgodnie z powyzszym Cztonek Zarzadu powinien poinformowaé Zarzgd o zaistniatym
konflikcie intereséw Spdtki z interesami Czionka Zarzadu, a takze jego wspotmaitzonka,
krewnych i powinowatych do drugiego stopnia oraz oséb, z ktérymi jest powigzany osobiscie,
lub 0 mozliwosci jego powstania.

Czlonek Zarzadu powinien ujawni¢ konflikt intereséw, powstrzymac sie od zabierania gtosu w
dyskusiji oraz od gtosowania nad uchwatg w sprawie, w ktérej zaistniat taki konflikt interesow.

Rada Nadzorcza:

Konflikt intereséw moze powsta¢ w szczegodlnosci, gdy:

Czlonek Rady moze uzyskaé korzys¢ lub unikng¢ straty wskutek poniesienia straty lub
nieuzyskania korzysci przez Spotke;

Interes majgtkowy Czionka Rady pozostaje rozbiezny z interesem majgtkowym Spotki;
Czlonek Rady prowadzi takg samg dziatalnos$¢ jak dziatalno$¢ prowadzona przez Spétke;

Czlonek Rady otrzyma od innego podmiotu bedacego lub majgcego by¢ kontrahentem
Spotki korzy$¢ majgtkowg w zwigzku z ustugg $wiadczong na rzecz takiego innego
podmiotu;

Czlonek Rady angazuje sie osobiscie w dziatalno$¢ gospodarczg lub innego rodzaju
aktywno$¢ poza Spotka, w sposéb, ktéry uniemozliwia mu poswiecenie niezbednej ilosci
czasu na wykonywanie swoich obowigzkéw na rzecz Spoiki.

Cztonek Rady Nadzorczej powinien poinformowa¢ Rade Nadzorczg o zaistniatym konflikcie
jego intereséw i Spotki lub o mozliwosci jego powstania. Czionek Rady Nadzorczej powinien
powstrzymac sie, od zabierania gtosu w dyskusji oraz od gtosowania nad uchwatg w sprawie,
w ktérej zaistniat taki konflikt intereséw.

Naruszenie postanowien zdania poprzedniego nie powoduje niewaznosci uchwaty Rady
Nadzorczej. W przypadku watpliwosci co do istnienia konfliktu intereséw, sprawe rozstrzyga
Rada Nadzorcza w drodze uchwaty.
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Ocena pracy Rady Nadzorczej

Rada Nadzorcza odpowiada za m.in.:

. powotywanie, odwotywanie i zawieszanie z waznych powodow poszczegodlnych lub
wszystkich czitonkéw Zarzadu, jak réwniez delegowanie cztonkéw Rady
Nadzorczej, na okres nie dtuzszy niz 3 (trzy) miesigce, do czasowego
wykonywania czynnosci cztonkéw Zarzadu, ktorzy zostali odwotani, ztozyli
rezygnacje albo z innych przyczyn nie mogg wykonywac swoich czynnosci;

. ocene sprawozdan Zarzadu, o ktérych mowa w art. 395 § 2 pkt 1 Kodeksu spotek
handlowych, w zakresie ich zgodnosci z ksiegami i dokumentami, jak i ze stanem
faktycznym, oraz wnioskéw Zarzadu dotyczgcych podziatu zysku albo pokrycia
straty, a takze sktadanie Walnemu Zgromadzeniu corocznego pisemnego
sprawozdania z wynikow tej oceny.

Walne Zgromadzenie dokonuje oceny pracy Rady Nadzorczej, oraz udziela
absolutorium poszczegélnym cztonkom Rady Nadzorczej podczas Zwyczajnego
Walnego Zgromadzenia raz do roku.

W 2023 r. nie odnotowano zmian
w sktadzie Zarzadu i Rady Nadzorczej
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Polityka wynagrodzen Zarzadu i Rady Nadzorczej

W Grupie funkcjonuje Polityka wynagrodzen Spéiki, ktéra dotyczy Czionkéw Zarzadu oraz
Czlonkéw Rady Nadzorczej. Gtéwnym celem niniejszej polityki jest przyczynianie sie do
rozwoju wizji i misji Grupy w celu dostosowania wynagrodzenia oséb objetych politykg
wynagrodzen do realizacji celéw i funkciji, ktére te osoby petnig. W szczegolnosci, Polityka ta
przyczynia sie do realizacji zatozen obowigzujgcej strategii rozwoju Spéiki.

Wynagrodzenie Cztonka Zarzadu:

Wynagrodzenie czionka Zarzadu obejmuje cze$¢ statg, obejmujgcg miesieczne
wynagrodzenie zasadnicze Wysokos¢ Wynagrodzenia statego jest okreslana indywidualnie
dla czlonka Zarzadu w uchwale Rady Nadzorczej. Wynagrodzenie State przystuguje za okres
zasiadania przez cztonka Zarzgdu w Zarzadzie. Niezaleznie od Wynagrodzenia statego,
cztonkowi Zarzgdu moze przystugiwaé wynagrodzenie zmienne, ktdérego przyznanie i
wysokos$¢ nie jest gwarantowane. Przyznanie Wynagrodzenia Zmiennego jest uzaleznione od
realizacji kryteridw finansowych lub niefinansowych. Kryteria ustalania zmiennych sktadnikow
wynagrodzenia cztonkéw Zarzgdu w zakresie udziatu w programach motywacyjnych:

Kryteria o charakterze finansowym (kryteria ilosciowe), moga to byc:

* osiggniecie przez Spotke w danym roku obrotowym wskaznika EBITDA w okreslonej
wysokosci

* osiggniecie okreslonego wskaznika zysku netto na akcje Spoétki w danym roku obrotowym;

» realizacja celu rynkowego w postaci zmiany kursu akcji Spotki na Gietdzie Papierow
Wartosciowych w Warszawie S.A.

Kryteria o charakterze niefinansowym (kryteria jakosciowe) mogg by¢:

» $wiadczenie pracy lub petnienie funkcji na rzecz Spotki lub Grupy Kapitatowej na
podstawie powotania, umowy o prace lub jakiegokolwiek innego stosunku, ktérego
przedmiotem jest Swiadczenie pracy ustug lub dzieta w zamian za wynagrodzenie lub
Swiadczenie pieniezne od Spétki lub spoétki z Grupy Kapitatowej w okreslonym okresie,

* objecie Programem Motywacyjnym cztonka Zarzgdu przez Rade Nadzorcza,

* brak prowadzenia dziatalnosci konkurencyjnej przez cztonka Zarzadu.

Niezaleznie od spetnienia kryteriow ilosciowych, do przyznania uprawnieh konieczne jest
spetnienie warunkow jakosciowych. 22 grudnia 2022 r. Rada Nadzorcza uchwalita ,Zasady
przyznawania i wyptaty wynagrodzenia zmiennego dla Czionkéw Zarzadu R22 S.A.” Zgodnie
z nimi wyptata wynagrodzenia zmiennego uzalezniona jest od osiggniecia celow
zarzagdczych (70% wynagrodzenia zmiennego), ktére zostaly ustalone jako poziom
EBITDA (odnoszony do poziomu zaplanowanego w budzecie Spétki na dany rok) oraz
spetnienia kowenantow bankowych. Pozostale 30% potencjalnego wynagrodzenia
zmiennego jest wyplacane uznaniowo.

Polityka Wynagrodzen jest przedktadana do zatwierdzenia Walnemu Zgromadzeniu co
najmniej raz na cztery lata.


https://assets-global.website-files.com/63d92ebf0c9d464334a07f83/63d92ebf0c9d469c97a08602_Polityka_wynagrodzen_R22_S.A..pdf
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Kryteria ustalania zmiennych skitadnikow wynagrodzenia cztonkéw Zarzgdu w zakresie
przyznania czionkowi Zarzgdu premii:

1. Za Kryteria uznaje sie:

a) dziatalnie czionka Zarzgdu, ktére w ocenie Rady Nadzorczej uzasadnia
przyznanie cztonkowi Zarzgdu premii,
b) realizacje okreslonego zadania.

2. Zadaniem jest dziatanie, ktére posiada swoj skutek w zakresie:

a) skutecznego zarzadzania kwestiami srodowiskowymi zwigzanymi
z funkcjonowaniem Spofki, w tym miedzy innymi poprzez :

. monitorowanie zuzycia energii elektrycznej,

. podejmowanie dziatan majgcych na celu minimalizacje szkoéd w
srodowisku powstatych wskutek dziatalnosci Spétki, w tym informowanie
stosownych wtadz w przypadku wystgpienia ww. szkdd,

. minimalizacja kosztéw przywracania srodowiska do wymaganych
standardéw,

. prowadzenie inwestycji zwigzanych z ograniczaniem negatywnego
dziatalnosci Spoétki na sSrodowisko,

b) skutecznego  zarzgdzania  Spotkg  przy  uwzglednieniu  spofecznej
odpowiedzialnosci dziatalnosci Spoétki, miedzy innymi poprzez:

. prowadzenie dziatalnosci sponsoringowej Spoétki,

. przyczyniania sie do zréwnowazonego rozwoju Spétki, w tym zdrowia i
dobrobytu pracownikéw Spéiki,

. zarzgdzanie Spotkg w sposob zgodny ze wszystkimi zasadami tadu
korporacyjnego obwigzujgcego na GPW,

. podejmowanie dziatan w obrebie sfery oddziatywania Spotki w zakresie
wspierania lokalnych instytucji i o0séb, wspétpracy z lokalnymi
organizacjami, programow dla dzieci i mtodziezy.

Nie wystepujg umowy pomiedzy cyber Folks S.A. a osobami zarzadzajgcymi, ktore
w przypadku rezygnacji lub zwolnienia z zajmowanego stanowiska bez waznej przyczyny,
gwarantujg im rekompensate finansowa.

Zarzad pozytywnie ocenia dotychczasowy okres funkcjonowania polityki wynagrodzen. Grupa
konsekwentnie rozwija skale dziatalnosci i poprawia wyniki finansowe. Efektem tego jest m.in.
wzrost wartosci akcji cyber_Folks na Gietdzie Papierow Wartosciowych.

W  minionym roku obrotowym NWZA cyber Folks przyjeto po raz pierwszy polityke
wynagrodzen. Innych zmian nie byto.

Polityka Wynagrodzen jest przedktadana do zatwierdzenia Walnemu Zgromadzeniu co
najmniej raz na cztery lata.
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https://assets-global.website-files.com/63d92ebf0c9d464334a07f83/651435506db092b70a3cfd55_23_06_29%20statut%20R22%20S.A.-tj.pdf
https://assets-global.website-files.com/63d92ebf0c9d464334a07f83/63d92ebf0c9d460e86a085fc_22082017_Regulamin_Zarz%C4%85d.pdf
https://assets-global.website-files.com/63d92ebf0c9d464334a07f83/63d92ebf0c9d461bbaa085fd_Regulamin-Rady-Nadzorczej-R22-S.A._tekst-jednolity-po-zmianie-na-podstawie-uchwa%C5%82y-RN-29.03.2022.pdf
https://assets-global.website-files.com/63d92ebf0c9d464334a07f83/63d92ebf0c9d46a76ea085fe_Regulamin-Komitetu-Audytu.pdf
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Angazowanie interesariuszy w aspekty ESG lezy u podstaw wyboru odpowiednich kierunkéw
zrownowazonego rozwoju cyber Folks. Wierzymy, ze partycypacja kazdego i kazdej w
dziatalno$¢ firmy, m.in. poprzez szczery feedback, sprzyja odpowiedzialnemu wzrostowi
naszego biznesu.

Matryca interesariuszy cyber_Folks

Aby systematyzowa¢ wszystkie grupy, na ktére oddziatujemy i kidére oddziatujg na nas
przeprowadziliSmy  analize naszego otoczenia. Proces ten zostat ~ dokonany
w oparciu o metodologie G. Johnsona i K. Scholesa poprzez zaangazowanie liderek i liderow
roznych komorek spotki.

Zarzagd, Rada Nadzorcza i manadzerowie

4.00

Zarzad, Rada Nadzorcza i menadzerowie
Inwestorzy Pracownicy ?
3.50 Partnerzy (biznesowi i technologiczni) Pracownicy
Uczelnie Media o o o _ Klienci (w tym indywidualni i biznesowi)

3,00 Klienci (w tym indywidualni i biznesowi)

Inwestorzy
i . . . Firmy konkurencyjne ) )
S oo Potencjalni pracownicy i wspotpracownicy Firmy konkurencyjne
Banki Dostawcy i podwykonawcy Organy nadzorcze i certyfikujgce
500 Agencje SEO/SEM/marketing Dostawcy | podwykonawcy
150 Organy nadzorcze i certyfikujgce Media
' Partnerzy (biznesowi i technologiczni)

0 Potencjalni pracownicy i wpétpracownicy
Agencje SEO/SEM/marketing

0.50 Uczelnie
Banki

0.00

0.00 0.50 1.00 1.50 2.00 2.50 3.00

3.50 4.00



0l Nasz biznes | Nasze otoczenie

Kluczowi interesariusze cyber Folks
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[GRI 2-28, 2-30, 402-1]
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Dziatania zbiorowe i czionkostwo w stowarzyszeniach

> cyber_Folks szanuje prawa pracownicze, w tym prawo do wolnego zrzeszania
sie i prawo do rokowan zbiorowych. To i inne zobowigzania zostaty wpisane do
naszego Kodeksu Postepowania.

W roku obrotowym 2023 nie zostaly zidentyfikowane przypadki, w ktérych

) doszto do naruszenia prawa lub wystgpienia powaznego ryzyka naruszenia
zrzeszania sie w firmie. Nie mialy takze miejsca przypadki powaznych
konfliktéw miedzy pracodawcg, a pracownikami.

> Wszystkie sprawy wymagajgce wspoélnych dziatan po obu stronach zostaty

przedyskutowane w ramach biezgcych spotkan.

> Spotka nie jest cztonkiem stowarzyszen i organizacji branzowych.
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Podejscie do zrbwnowazonego rozwoju

Zgodnie z wytycznymi GRI cyber_Folks stosuje m.in. trzecig zasade raportowania zrbwnowazonego
rozwoju  dotyczgcg istotnosci ujawnianych danych. To znaczy, ze informacje
prezentowane w raporcie odzwierciedlajg adekwatne i relewantne zagadnienia ESG dla spofki.

W 2023 r. po raz pierwszy przeprowadziliSmy badanie istotnosci kwestii ESG (ESG materiality
assessment). Proces ten odbywat sie z zaangazowaniem szerokiego grona lideréw réznych dziatow
firmy, a takze wewnetrznych i zewnetrznych grup interesariuszy spotki. Wybor istotnych zagadnien
zostat zrealizowany na dwéch ptaszczyznach - ptaszczyznie wptywu wywieranego przez dziatalnosé
spotki - istotnosé dla cyber_Folks oraz pfaszczyznie istotnosci tematdéw dla interesariuszy -
istotnos¢ dla interesariuszy.

W ramach wewnetrznego dialogu z przedstawicielami réznych komoérek spéiki zidentyfikowaliSmy
zagadnienia, na ktére cyber_Folks ma najwiekszy wptyw. W dialogu wzieli udziat eksperci i ekspertki
obejmujgcy m.in. nizej przedstawione stanowiska, wybrane na podstawie rodzajow i zakresu
kontaktéw z zidentyfikowanymi grupami interesariuszy wewnetrznych i zewnetrznych:

+ HR Specialist ~Head of Hosting

+ Chief Marketing office + Head of Cyber Security
o @) + Koordynator ds. ~ Chief Operating Officer
a Administracyjncyh

~  Dyrektorzy poszczegdlnych spotek
+ Chief Financial Officer zagranicznych wchodzgcych w
sktad grupy kapitatowej

W kolejnym kroku zagadnienia zostaty poddane ocenie przez wewnetrznych i zewnetrznych
interesariuszy spotki oraz skwantyfikowane na skale liczbowej. Uzyto metody CAWI (Computer-
assisted web interviewing). Anonimowosc¢ przy wypetnianiu ankiet zapewniata wiekszg swobode w
analizie przedstawionych tematéw. Na podstawie wynikow dialogu z liderami i interesariuszami
spotki powstata matryca istotnosci oraz zostata opracowana lista istotnych zagadnien ESG.
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Lista istotnych zagadnien dla cyber_Folks Zuzycie pradu

Emisje gazow cieplarnianych — wptyw na zmiane klimatu
Generowanie i utylizacja odpadéw
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Zarzadzanie wplywem

Dziatalnos$¢ kazdej firmy z kazdej branzy wywiera istotny wptyw na spoteczenstwo, gospodarke i srodowisko naturalne. Branza informatyczna, w tym
Grupa cyber_Folks, nie jest wyjatkiem. W zwigzku z tym przedstawiamy aspekty pozytywnego i negatywnego wptywu naszej firmy i sposoby
zarzadzania zidentyfikowanymi istotnymi zagadnienia ESG.

Istotny aspekt Wplyw (pozytywny i negatywny) Zarzadzanie aspektem
SRODOWISKOWY
Zuzycie energii Funkcjonowanie branzy IT wigze sie z uzyciem Monitorujemy i raportujemy zuzycie energii. Zastepujemy stare
energii elektrycznej. Takie narzedzia jak m.in. urzgdzenia nowymi, bardziej energooszczednymi, tym samym
wideo-konferencje i mass mailingi wymagajg podnosimy energoefektywnos$¢ naszej dziatalnosci.
wiekszej ilosci przesytanych danych i zuzycia
pradu.
Emisje gazéw Wedtug raportu Climate Groupl, w 2019r. W tym roku firma postanowita po raz pierwszy obliczy¢ slad weglowy
cieplarnianych - branza technologiczna zuzyta 7% Swiatowej wytwarzany jak bezposrednio w organizacii (1. zakres), tak i zwigzany
w : energii elektrycznej i wyemitowata okoto 1,4 z konsumowang energig (2. zakres) i podmiotami z tancucha wartosci
plyw na zmiane I~ L . : N
Klimatu miliarda ton gazéw cieplarnianych. (3. zakres). Jest to pierwszy krok do dalszego planowania i realizacji
dekarbonizacji naszej dziatalnosci (redukcja i kompensacja).
Generowanie i Firma zuzywa duzo urzadzen elektronicznych. Stosujemy dobre praktyki z obszaru GOZ (gospodarka o obiegu
utylizacja odpadéw W zwigzku z tym dziatania wigzg sie z zamknietym) w celu redukcji generowania elektroodpadow i

wytwarzaniem elektroodpaddw. ponownego wykorzystywania uzywanego w firmie sprzetu.
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Istotny aspekt

Podejscie do zrbwnowazonego rozwoju

Wptyw (pozytywny i negatywny)

SPOLECZNY

Rozwdj i edukacja
pracownikow

Ciaggle podnoszenie kompetencji zawodowych naszej
kadry jest warunkiem rozwoju firmy i jej
konkurencyjnosci na rynku. W zwigzku z tym
cyber_Folks zapewnia jak edukacje merytoryczng w
réznego rodzaju specjalizacjach, tak i rozwoj
umiejetnosci miekkich swoich pracownikow.

Zarzadzanie aspektem

Zarzadzamy aspektem poprzez realizacje cyklicznych
szkolen dla menadzeréw i pozostatych pracownikéw, a
takze dziatalno$¢ wewnetrznego coacha, ktérego zadaniem
jest wzmocnienie naszych inicjatyw szkoleniowych w
obszarze umiejetnosci miekkich.

Zarzadzanie ré6znorodnoscia
i przeciwdziatanie
dyskryminacji w miejscu
pracy

Jestesmy przekonani, ze otwarte i inkluzywne miejsce
pracy bezposrednio wptywa na rozwijania talentow i
przyjazna kulture pracy w organizacji.

W celu zrzadzania aspektem przejelismy Polityke
réznorodnosci i réwnosci cyber_Folks oraz procedure
anonimowego zgtaszana przez pracownikdw naruszen tej

polityki.

Dziatania charytatywne i
wspolpraca ze
spotecznosciami lokalnymi

Dazymy do rozwijania naszego otoczenia i wigczania

réznych grup spotecznych, w tym kobiet, do branzy IT.

Zarzadzamy aspektem poprzez wspotprace z organizacjami
pozarzgdowymi, materialne wsparcie grup spotecznych
narazonych na wykluczenie i wolontariat pracowniczy.

Ochronadanych
osobowych

Stosujac nowoczesne procedury i mechanizmy ochrony

prywatnosci minimalizujemy ryzyka naruszenia
prywatnosci i danych osobowych.

W spotce funkcjonuje Polityka Prywatnosci oraz
certyfikowany System ochrony danych osobowych.

Bezpieczenstwo ustug
informatycznych

Przestrzen internetowa coraz czesciej staje sie
miejscem cyberprzemocy i oszustw. Cyberataki, takie

jak phishing, ataki hackerskie i DDoS stanowig powazne

zagrozenie dla bezpieczenstwa i prywatnosci

uzytkownikow oraz dla firm i instytuciji, ktére korzystajg z

takich technologii. Stosujgc nowoczesne technologie i
wiedze skutecznie przeciwdziatamy takim atakom.

W spotce funkcjonuje certyfikowany system Zarzgdzania
bezpieczenstwem Informacji, odbywajg sie regularne testy
penetracyjne i szkolenia dotyczgce cyberbezpieczenstwa.
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Istotny aspekt

Wptyw (pozytywny i negatywny)

SPOLECZNY

Udziat w przetargach
publicznych i warunki
pozyskiwania
finansowania

Grupa uczestniczy w publicznych i prywatnych
przetargach tym samym pozyskujac projekty do
realizaciji.

Zarzadzanie aspektem

Zarzadzamy niniejszym aspektem poprzez rozwijania
systemow kontroli wewnetrznej, zarzadzania ryzykiem i
nadzoru zgodnosci dziatalnosci z prawem podczas udziatu
w przetargach.

Zatrudnienie i poziom
wynagrodzen

Grupa cyber_Folks jest duzym polskim pracodawcag
tworzacym miejsca pracy i konkurujgcym na rynku
talentéw. Jedng z przewag konkurencyjnych
cyber_Folks sg godne warunki zatrudnienia i system
wynagrodzen.

Za zarzgdzanie kapitatem ludzkim, w tym monitoring i
sprawozdawczos$¢ wskaznikow tematycznych, odpowiada
Specjalista HR.

Whistleblowing

Poprzez system zgtaszania nieprawidtowosci firma
wptywa na kulturg organizacyjng pozwalajgcym na
eliminowanie i prewencji patologicznych sytuaciji.

W firmie funkcjonuje mechanizm anonimowego zgtaszania
nieprawidtowosci i kontaktu z Radg Nadzorcza.

BHP

Stata poprawa warunkoéw pracy w obszarze
bezpieczenstwa i higieny pracy, a w szczegélnosci
zapobieganie wypadkom przy pracy i chorobom
zwigzanym z pracg oraz zapewnienie zdrowych i
bezpiecznych miejsc prac, jest niezbednym procesem
realizowanym w firmie.

Za aspekt odpowiada Specjalista ds. BHP realizujgcy
wstepne i okresowe szkolenia dla pracownikow i
manageroéw kierujgcych pracownikami.

Rozwdéj i edukacja
pracownikéow

Ciagle podnoszenie kompetencji zawodowych naszej
kadry jest warunkiem rozwoju firmy i jej
konkurencyjnosci na rynku. W zwigzku z tym
cyber_Folks zapewnia jak edukacje merytoryczng w
réznego rodzaju specjalizacjach, tak i rozwagj
umiejetnosci miekkich swoich pracownikow.

Zarzadzamy aspektem poprzez realizacje cyklicznych
szkolen dla menadzerdw i pozostatych pracownikow, a
takze dziatalnos¢ wewnetrznego coacha, ktérego zadaniem
jest wzmocnienie naszych inicjatyw szkoleniowych w
obszarze umiejetnosci miekkich.
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Istotny aspekt

Whptlyw (pozytywny i negatywny)

Zarzadzanie aspektem

LAD KORPORACYJNY

Model biznesowy firmy i
fad organizacyjny

Model biznesowy i tad korporacyjny cyber_Folks
bezposrednio i posrednio wptywa na kulture
organizacyjng naszej firmy oraz na wytwarzang
wartos¢ dla naszych akcjonariuszy.

W firmie funkcjonuje Statutu Spotki, Regulamin Zarzgdu i
Regulamin Rady Nadzorczej opisujgce model zarzadzania i
tadu korporacyjnego Grupy cyber_Folks.

Procedury i compliance
w firmie

Dazymy do zapewnienia zgodnosci z przepisami
krajowymi i unijnymi w celu mitygacji ryzyka kar i
sankgcji naktadanych przez regulatora.

Zarzadzamy aspektem poprzez funkcjonowania w firmie
komorki prawnej oraz biezgcg aktualizacje naszych
wewnetrznych polityk.

Przeciwdziatanie korupcji

Firma wywiera bezposredni wptyw na
zarzadzanie ryzykiem korupciji i prania brudnych
pieniedzy w swojej dziatalnosci i catym fancuchu
wartosci.

Zarzgdzanie aspektem jest realizowane poprzez wdrazanie
polityk antykorupcyjnych oraz funkcjonowanie wewnetrznego
kanatu do zgtaszania i prewencji korupcji wewnatrz
organizacji.

Ryzyka i kwestie etyczne

Firma wywiera bezposredni wptyw na kreacje i
zapobieganie (minimalizacje ryzyka)
naruszen kwestii etycznych.

W spétce funkcjonuje Kodeks Postepowania bedacy
kluczowym zbiorem zasad etycznych przestrzeganych w
firmie.
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Kodeks Postepowania — drogowskaz firmy w relacjach biznesowych Standardy etyczne wymienione w Kodeksie Postgpowania s3
zgodne z:

W 2023 r. spotka opracowata i przyjeta Kodeks Postepowania (Code of Conduct) — kluczowy, przekrojowy i v wytycznymi OECD dla Przedsigbiorstw Wielonarodowych

przejrzysty dokument bedgcy zbiorem standardéw etycznych i prawnych regulujgcych dziatalnos¢ cyber Folks.

v' wytycznymi ONZ dotyczgcymi Biznesu i Praw Cziowieka
Wspomniany Kodeks przedstawia ogolne ramy i zasady dotyczgce spoétki w obszarze srodowiskowym, spotecznym :
oraz zwigzanym z tadem korporacyjnym i stanowi podstawe do podejmowania wiasciwych decyzji jak w miejscu v' 10 zasadami Global Impact
pracy, tak i w zakresie relacji biznesowych. Kodeks Postepowania opiera sie na naszych wartosciach
korporacyjnych i zidentyfikowanych istotnych zagadnieniach z obszaru zréownowazonego rozwoju. Dokument peni
role drogowskazu dla pracownikéw i decydentéw spotki. Kodeks, przede wszystkim, zawiera instrukcje
samoregulacyjng, ktéra pomaga zdecydowac, czy okreslona czynnos¢ lub decyzja podjeta w miejscu pracy bedzie
wtasciwa, co pozwala zmitygowaé ryzyko nieprawidtowosci na jak najwczesniejszym etapie. Poza tym w Kodeksie
zostato opisane zasady naszego odpowiedzialnego postepowania w zakresie m.in. tadu korporacyjnego, miejsca
pracy, biznesu i finansow, a takze mediow i technologii. W dokumencie zobowigzalismy sie do:

Postepowania naruszajgce zasady Kodeksu Postepowania lub
innej polityki cyber_Folks stanowig podstawe do podjecia
postepowania dyscyplinarnego, wigcznie ze zwolnieniem z pracy
lub rozwigzaniem umowy. W niektérych przypadkach podjete
moze zostac réwniez postepowanie cywilne i karne.

v Doktadania wszelkich staran w celu przestrzegania obowigzujgcych przepiséw prawa lokalnego i unijnego. v Bezzwlocznego ujawniania potencjalnych lub juz zaistniatych konfliktdw intereséw w miejscu pracy, aby
umozliwi¢ ich zbadanie i rozwigzanie.
v Poszanowania praw cztowieka w miejscu pracy, tancuchu wartosci i otoczeniu spotecznym.
v Nalezytej ochrony Informacji poufnych.
v Poszanowania srodowiska, ochrony natury i przeciwdziatania zmianie klimatu.
v Prowadzenia dziatalnosci biznesowej, ksiggowosci oraz sprawozdania w sposob rzetelny i transparentny.
v Przestrzegania odpowiednich przepiséw i norm BHP oraz stosowania srodkéw prewencyjnych w celu
eliminowania potencjalnych zagrozen zyciu i zdrowiu pracownikéw. v Doktadania wszelkich staran w celu zwalczania korupciji, przekupstwa, nieuczciwych zyskéw i innych
nielegalnych transakcji z osobami fizycznymi, prawnymi i przedstawicielami rzgdu.
v Ciagtego doskonalenia bezpieczenstwa oferowanych ustug.
v Przestrzegania odpowiednich przepiséw antymonopolowych i dotyczacych konkurencji, a w razie wystgpienia
v Prowadzenia relacji z instytucjami biznesowymi w nienaganny i transparentny sposob. problemdéw zasiegania porady u radcy prawnego firmy.

v Kreowania srodowiska pracy opartego na wzajemnym szacunku i zaufaniu. v Przeciwdziatania spekulacjom — nabywaniu lub sprzedazy papieréw wartoSciowych lub instrumentow
finansowych (np. akcji i obligacji) na podstawie informacji objetych tajemnicg stuzbowa.

v Tworzenia warunkéw dla pracownikéw pozwalajgcych na swobodne wyrazanie opinii bez obaw przed

stosowanymi przez firme represjami. v Poszanowania i ochrony wszelkiego rodzaju wtasnosci intelektualnej, niezaleznie od tego, czy zostata

stworzona przez nasze firmy, czy tez przez osoby trzecie.

v Nalezytej ochrony danych osobowych i prywatno$ci naszych klientow.

v Niepodawania btednych lub nieprawdziwych informacji reklamowych/marketingowych na temat naszych
v Odpowiedzialnego korzystania z zasobow naturalnych. produktéw i ustug.

v Bezzwlocznego ujawniania potencjalnych lub juz zaistniatych konfliktdw intereséw w miejscu v Przestrzegania redakcyjnej i dziennikarskiej niezaleznosci w zakresie gromadzenia i rozpowszechniania
wiadomosci o naszej firmie i jej ustugach.
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https://www.gov.pl/web/fundusze-regiony/wytyczne-oecd
https://www.gov.pl/web/dyplomacja/ch-onz-dotyczacych-biznesu-i-praw-czlowieka-2021-2024
https://ungc.org.pl/o-nas/#10zasad
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Polityki i zobowigzania

Za nadzorowanie Kodeksu i pozostatych procedur odpowiada Zarzad Spotki
cyber_Folks. W wybranych przypadkach wskazanych w dokumentach za okreslone
dziatania odpowiada dziat HR Spdtki lub odpowiedni czitonkowie Zarzgdu lub Rady
Nadzorczej (w szczegodlnosci w kontekscie procedury informowania o naruszeniach).

Dokumenty sg réwniez przedmiotem cyklicznej rewizji w celu ich potencjalnej
aktualizacji do zmieniajgcych sie standardow.

W spoétce takze funkcjonujg nastepujgce dokumenty korporacyjne:

> Polityka bezpieczenstwa

> Regulamin Pracy

> Regulamin Wynagrodzenh

> Ocena ryzyka zawodowego

> Polityka roznorodnosci i rownosci

N Liczne polityki i procedury z obszaru ochrony danych
osobowych i prywatnosci

> Kodeks postepowania dla dostawcow i podwykonawcow.

Geneza, cele i istota poszczegdlnych dokumentéw zostaty opisane w odpowiednich
rozdziatach raportu ESG.




Nasze relacje spoteczne
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Spoteczne zaangazowanie

Jako firma zaangazowana spotecznie w 2023 r. zrealizowalismy
szereg inicjatyw majgcych na celu wptyw na spotecznosc lokalng.

Ponizej prezentujemy najwazniejsze z tych inicjatyw:

Wszystkie te inicjatywy stanowig

integralng cze$¢ naszego zaangazowania

spotecznego i dgzenia do zrGwnowazonego rozwoju. Pragniemy kontynuowaé¢ nasze
wysitki w zakresie wplywu na spotecznos¢ lokalng oraz podejmowac kolejne
inicjatywy, ktére pomagajg poprawi¢ jako$¢ zycia i wspar¢ tych, ktérzy tego
potrzebujg. Nasza misja to nie tylko rozwijanie firmy, ale réwniez wptywanie na
pozytywne zmiany w naszym otoczeniu spotecznym.

Szlachetna Paczka

Kilku lat aktywnie angazujemy sie w pomoc
osobom zyjgcym w skrajnej biedzie. Nasze
zaangazowanie manifestuje sie zaréwno
poprzez dostarczanie niezbednych artykutow
pierwszej potrzeby. Dzieki temu jesteSmy w
stanie przyczyni¢ sie do poprawy warunkéw
zycia tych, ktérzy najbardziej tego
potrzebujg. W grudniu 2023 r. trzy z naszych
oddziatéw (Rzeszéw, Krakéw, Wroctaw)
wziety udziat w Szlachetnej Paczce,
wspierajgc trzy potrzebujgce rodziny.

Wizyty i pomoc
Schroniskom dla Zwierzat

Kierujemy naszg troske w strone zwierzat
bezdomnych dostarczajgc niezbedne akcesoria,
aby stworzy¢ im lepsze warunki zycia. Oddziaty w
Gdyni oraz Poznaniu zorganizowaty pomoc dla
potrzebujgcych  schronisk dla bezdomnych
zwierzagt. Warto podkresli¢, ze w tej inicjatywie
brali rowniez udziat nasi pracownicy, przekazujgc
liczne datki. Latem 2023 r. pracownicy oddziatéw
w Krakowie i Rzeszowie odwiedzili lokalne
schroniska dla zwierzgt w celu $wiadczenia
wsparcia poprzez prace porzadkowe oraz
wyprowadzanie pséw na spacery. Ponadto,
pracownicy za swoj wolontariat mieli mozliwo$¢
odebrania jednego dnia wolnego od pracy, co
dodatkowo motywowato do udziatu w akcji.

Fundacja Poland
Business Run

WsparliSmy fundacje Poland
Business Run poprzez  zakup
pakietéw startowych. Kwota zakupu
zostata przeznaczona na cele
charytatywne. Fundacja Poland
Business Run dziata na rzecz osob
Z niepetnosprawnosciami.

Healthy
Cities
W

CYBER FOLKS S.A.

GRUPA
‘ LUXMED

Udziat w Akcji
Healthy Cities

W  ramach akcji "Healthy Cities,"
promujgcej zdrowy tryb zycia i aktywnosc¢
fizyczng, wzieto udziat 15 pracownikow
naszej firmy. Akcja polegata na pokonaniu
min. 6 tys. krokow dziennie, a za kazdego
uczestnika Fundacja zobowigzata sie
posadzi¢ jedno drzewo. Nasz udziat w
akcji miat na celu zaréwno wspieranie
zdrowego stylu zycia pracownikéw, jak i
wsparcie dla inicjatyw proekologicznych.
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Spoteczne zaangazowanie

W 2023 r. zdedycywaliSmy sie dotgczy¢ do programu mentoringowego Tech
Leaders od lat wspierajgca kobiety poprzez szereg inicjatyw zwigzanych z
rozwojem kobiet w sektorze IT.

Udziat w programie mentoringowym
dla kobiet - Tech Leaders

Tech Leaders to bezptatny program mentoringowy tworzony od 2015 r. przez
Women in Technology Poland, ogdlnopolskg spotecznos¢ kobiet skupionych wokot
IT i nowych technologii, zarzgdzany przez Fundacje Imagine Inclusive Technology.
Idea programu Tech Leaders polega na stworzeniu otwartej przestrzeni dla kobiet,
gdzie mogg dzieli¢ sie wiedzg i rozwija¢ sie zawodowo, korzystajgc z
doswiadczenia mentorow z réznych dziedzin IT, ktorzy przez 4 miesigce
wspotpracujg z wybrang podopieczng podczas indywidualnych ses;ji 1:1.

Mentorzy, bedacy pracownikami naszych spotek, wesprg uczestniczki programu
dzielgc sie swoja wiedzg i doswiadczeniem z zakresu m.in. IT development,
software architecture, data science, a takze z rozwojem umiejetnosci miekkich
w takich obszarach jak leadership i teambuilding.

v Ponad 1300 aplikacji do Programu
v Ponad 120 mentorow

v 4 miesigce bezptatnego mentoringu

cyber_Folks i Vercom Ztotymi Partnerami Tech Leaders
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Zapobieganie korupcji, tamaniu praw
cztowieka i praniu brudnych pieniedzy

Zgodnos¢ z regulacjami postrzegamy jako podstawe naszej dziatalnosci. cyber_Folks S.A. jest spotkg notowang
na gtdbwnym rynku Gietdy Papieréw Wartosciowych, dgzymy wiec do rozwoju skutecznych systemow kontroli
wewnetrznej, zarzgdzania ryzykiem i nadzoru zgodno$ci dziatalnosci z prawem, tj. tzw. compliance'u.

Kwestie zapobiegania korupcji, przeciwdziatania praniu brudnych pieniedzy i famania praw cziowieka zostaty
wymienione w Kodeksie Postepowania naszej firmy. Nie bierzemy udzialu w korupcji, przekupstwie,
nieuczciwych zyskach ani innych nielegalnych transakcjach z osobami fizycznymi, prawnymi ani z
przedstawicielami rzgdowymi. Absolutnie niedopuszczalne jest pranie brudnych pieniedzy, kradziez, oszustwa,
malwersacje i finansowanie terroryzmu. Zachowujemy ostroznos¢ w przypadku prosb lub ofert zwigzanych
pozornie z celami charytatywnymi i przed ich przyjeciem upewniamy sie, ze taka prosba badz Zzgdanie nie
stanowig zakamuflowanej tapowki.

W 2023 r.:

v Nie odnotowalismy przypadkéw korupciji;
v Nie odnotowalismy przypadkow naruszenia zasad wolnej konkurencji;

v Nie byty realizowane zadne datki polityczne;

v Nie pozyskalismy zadnych srodkéw od instytucji publicznych i nie
korzystaty z dofinansowania urzedéw panstwowych.
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Nalezyta starannos¢

Tak samo w Kodeksie Postepowania zostaty opisane kwestie poszanowania praw cziowieka. We wszystkich
aspektach dziatalnosci przestrzegamy wysokich standardéw etycznych zgodnych z wytycznymi OECD dla
Przedsiebiorstw Wielonarodowych, oraz wytycznymi ONZ dotyczgcymi Biznesu i Praw Cztowieka. Nasza spotka
deklaruje zgodnos$¢ z 10 zasadami Global Compact i stosuje mechanizmy do eliminowania famania praw cztowieka
i innych nieprawidtowosci w naszej dziatalnosci biznesowej. W ramach obszaru zobowigzujemy sie do m.in.
potepiania pracy wykonywanej przez dzieci i pracy przymusowej w kazdej postaci, przestrzegania minimalnych
ptac oraz innych uregulowanych prawem warunkéw zatrudnienia, szacunku i ochrony prywatnosci, godnosci
osobistej i pozostatych podstawowych wartosci kazdego z naszych interesariuszy etc.

W 2023 r. zostat opracowany Kodeks postepowania dla dostawcow i podwykonawcéw wspoétpracujacych z
cyber_Folks. Dokument ten jest integralng czescig Kodeksu Postepowania naszej spotki i uzupetnia zasady
etyczne w nim ujete. Celem Kodeksu jest ujednolicenie standardéw postepowania dostawcoéw i wykonawcéw, co
ma na celu mitygacje ryzyka etycznego, spotecznego i srodowiskowego, zwigzanego z dziatalnoscig biznesowg
naszych partnerow. W ramach naszego mechanizmu nalezytej starannosci (tzw. Due Diligence) zobowigzujemy
naszych dostawcow i wykonawcéw do zadeklarowania dobrowolnego spetniania wymagan, takich jak m.in.:

Przestrzeganie przepiséw prawnych Przeciwdziatanie korupcji i tapoéwkarstwu

Zapewniania etycznych standardow pracy Zaangazowanie spoteczne
Zadbanie o BHP pracownikow

Przestrzeganie rownosci pracownikow
i sprawiedliwosci spotecznej

Ciagte doskonalenie sie i rozwdj

Ochrona prywatnosci i danych osobowych
Odpowiedzialnos¢ wobec srodowiska naturalnego

Uznawanie sankcji i embarg
Przejrzystosc¢ i uczciwose

Uczciwa wspotpraca z klientami i partnerami

Zapisy Kodeksu dotycza dostawcow cyber Folks
spetniajgcych nastepujace warunki:

> Wspétpraca z dostawcg odbywa sie przez caty
raportowany okres

> Koszt wykonywanej ustugi czy produktu stanowi
powyzej 150 tys. zt netto na miesigc

Wspodtpraca z dostawcg odbywa sie w ciggty i
regularny sposob.

Naruszenie przez dostawce Ilub wykonawce cyber Folks
dowolnego z wymienionych w dokumencie zobowigzan
uprawnia cyber Folks do m.in. Zzadania od podmiotu
wyjasnien, wykluczenia danego dostawcy i/lub wykonawcy z
toczgcych sie postepowan przetargowych, rozwigzania
istniejgcej umowy ze skutkiem natychmiastowym, wykluczenia
dostawcy lub  wykonawcy z kolejnych  postepowan
przetargowych na co najmniej 3 lata.

cyber_Folks zastrzega sobie prawo do zamieszczenia w tresci
umowy zawieranej z dostawcg lub wykonawcg postanowien
dotyczacych uprawnien cyber Folks do przeprowadzania
kontroli i audytéw, ktére racjonalnie uzna za niezbedne do
weryfikacji przestrzegania przez dostawce i wykonawce
zasad tego dokumentu.
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Zgtaszanie nieprawidiowosci

W spétce funkcjonuije:

% Regulamin anonimowego zgtaszania przez pracownikéw
(] naruszen procedur i standardéw etycznych w cyber_Folks S.A.

Opisuje funkcjonowanie mechanizmu wewnetrznej kontroli w przypadkach zidentyfikowania
naruszen przepiséw prawa, procedur lub standardéw etycznych. W taki sposdb spotka zapewnia
kazdemu pracownikowi i kazdej pracownice mozliwos¢ zgtoszenia naruszen gwarantujgc:

. Prawo do zachowania anonimowosci swojej tozsamosci;
. Ochrone przed odwetem;

. Mozliwos¢ kontaktowania sie bezposrednio z radg nadzorczg spotki.

Procedura jest dostepna wszystkim osobom wykonujgcym prace na rzecz spotki, a takze zawiera
przyktadowy formularz anonimowego zgtoszenia naruszenia.

W 2023 r. Spotka nie otrzymata kar, grzywien, nie zostaty na Spoétke natozone sankcje
niepieniezne. W 2023 r. nie odnotowano réwniez naruszen zwigzanych zwigzanych z famaniem
standardéw etycznych przez Spoétke lub jej pracownikow.







Podsumowanie

>200

Dzielimy sie
sukcesem z pracownikami

cyber_Folks i Vercom wprowadzity programy
motywacyjne ESOP, dzieki ktérym
pracownicy spotek moga stac sie
wspotwiascicielami firmy. Wierzymy, ze
zespot jest kluczowym czynnikiem sukcesu,
dlatego chcemy dzieli¢ sie nim z
pracownikami. Liczba pracownikéw bedgcych

beneficjentami ESOP przekroczyta 200.

44%

w kobiety w IT

Prawie potowa naszych pracownikéw to
kobiety, a nasza luka ptacowa wynosi 12%.
W 2023 r. 50% sposréd nowozatrudnionych
0s6b stanowity kobiety. Co wiecej, w 2023 r.
zostalismy Ztotym Partnerem programu
mentoringowego Tech Leaders, wspierajgcego

rozwoj kobiet w branzy IT.

lokalng spotecznos¢

W 2023 r. nasi pracownicy uczestniczyli w
licznych inicjatywach spotecznych m.in.
Szlachetna Paczka, Dzieciaki Chojraki, Poland
Business Run, czy inicjatywy majace na celu

wsparcie schronisk dla zwierzat.
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Poziom zatrudnienia w Grupie

Osoby zatrudnione na

Umowe o Prace na pelen etat - 104 284

segment cyber_Folks

Osobhy zatrudnione na

Umowe o Prace na peten etat - 74 120

segment Vercom

Grupa facznie 178 404
44% 100%
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Poziom zatrudnienia w Grupie

Osoby zatrudnione na Umowe o

Prace na niepelny etat - Grupa 6 17

tacznie

Osoby wykonujgce prace na

Umowie zlecenia 6 19

w Polsce - Grupa fgcznie

Grupa tacznie 12 36
33% 100%
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Nowozatrudniona kadra i odejscia

taczna liczba taczna liczba odejsc
nowozatrudnionych lub zmiany rodzaju
pracownikow umowy

% ¥ c@ 109 65

<30 67 26

30-50 41 34

50< 1 5




cyber_Fol

Powrét do pracy i utrzymanie
zatrudnienia po urlopie
macierzynskim/ojcowskim

MACIERZYNSKI TACIERZYNSKI

Catkowita liczba pracownikow, ktorzy byli uprawnieni do urlopu

16

I

Catkowita liczba pracownikéw, ktérzy skorzystali z urlopu

16

I

Catkowita liczba pracownikow, ktérzy powrdcili z urlopu

©
I



Nasze miejsce pracy | Przyjazne miejsce pracy

Proces ustalenia wynagrodzen

Nadzér nad procesem projektowania wynagrodzen nie jest sprawowany przez dedykowang
komisje ds. wynagrodzen. W procesie projektowania wynagrodzen na dany rok udziat bierze
CEO, Dyrektor Operacyjny oraz Dyrektor Finansowy. W pierwszej kolejnosci ustalany jest budzet
ogolnofirmowy (na bazie ogdlnodostepnych raportéw wynagrodzen), a nastepnie przekazywane
sg wytyczne do dyrektoréw poszczegdlnych piondw.

Polityka wynagrodzeh w cyber_Folks zakfada, ze podwyzki dla pracownikéw sg realizowane raz
w roku, po ocenie pracownika (180 stopni). Roczne podwyzki wynagrodzen sg dla nas waznym
elementem dbatosci o naszych pracownikéw. Kazdy pracownik ma szanse na podwyzke, ktéra
jest uzalezniona od indywidualnych osiggnie¢, zaangazowania oraz ogoélnego wzrostu
wynagrodzen na rynku pracy. Proces ten jednak nie jest jednostronny - istnieje zasada
partycypacyjnego podejmowania decyzji. Propozycje podwyzek sg wnioskowane przez
bezposrednich przetozonych pracownikéw, ktérzy majg najlepszg wiedze na temat ich osiggniec,
zaangazowania i rozwoju. Nastepnie te propozycje sg przekazywane do rozpatrzenia
Dyrektorowi Finansowemu, ktéry bierze pod uwage zaréwno potrzeby pracownikow, jak i
stabilnos¢ finansowg firmy, przy podejmowaniu decyzji.

Oprécz wynagrodzenia zasadniczego, cze$¢ dziatdw ma takze okreslone cele kwartalne. Te cele
stanowig dodatkowy bodziec dla naszych pracownikéw do zaangazowania sie w osigganie
sukcesow i celéw biznesowych firmy. Cele sg podzielone na kategorie: firmowe, zespotowe i
indywidualne. Kazda kategoria celdow jest niezwykle istotna - na cele firmowe pracujg wszyscy,
cele zespotowe sg czesto spoiwem zespotdw, a cele indywidualne skupiajg sie na rozwoju
kompetencji pracownika. Omawianie celéw i postepoéw jest dokonywane co najmniej raz na
kwartat ze swoim przetozonym. Realizacja celéw kwartalnych staje sie dodatkowg motywacjg dla
naszych pracownikéw, poniewaz wigze sie gratyfikacjg finansowg. Regularnie robimy przeglad
benchmarkéw ptacowych ze znanych jobboardéw, co pozwala nam zrozumie¢ obowigzujgce
trendy na rynku pracy i dostosowac¢ swoje oferty wynagrodzen do rynku.

GRUPA

cyber_Folks

Wskaznik
wynagrodzenia

™

Stosunek rocznego catkowitego wynagrodzenia
dla najlepiej optacanego pracownika spoétki do
Sredniego catkowitego wynagrodzenia wszystkich
pracownikow.

(z wytgczeniem najlepiej optacana osoby)

Stosunek procentowego wzrostu rocznego
catkowitego wynagrodzenia dla najlepiej optacanego
pracownika do mediany procentowego wzrostu rocznej
sumy wynagrodzenie dla wszystkich pracownikow

(z wytgczeniem najlepiej optacanej osoby)

*Srednia wazona wskaznikéw dla segmentéw cyber_Folks i Vercom

** Do obliczanie wskaznika uzyto dane oséb zatrudnionych na Umowach o prace w polskich spétkach Grupy cyber_Folks.
**% W tym wskazniku wzielisSmy pod uwage osoby zatrudnione na podstawie UoP oraz osoby wspdtpracujace na zasadach

B2B. Srednie wynagrodzenie wsrdd takich oséb w Grupie Vercom wyniosto 10 tys. zt brutto na miesigc.
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Edukacja i rozwdéj

Postrzegamy naszych pracownikow i pracownice jak nasz najcenniejszy kapitat, bez ktdérego funkcjonowanie spofki
bytoby niemozliwe. W zwigzku z tym doktadamy wszelkich staran, zeby tworzyé przyjazne miejsce pracy i warunkéw do
ciggtego rozwoju i doskonalenia sie. W ramach naszych dziatah oferujemy kompleksowe szkolenia dla oséb z wyzszej
kadry zarzgdzajgcej (dyrektorzy i managerowie). Naszym celem jest zapewnienie naszym liderom narzedzi i wiedzy,
ktéore umozliwig im skuteczne zarzgdzanie organizacjg. Nasze szkolenia skoncentrowane sg wokot Standardu
Kompetencji Managerskich, ktéry obejmuje kluczowe obszary wiedzy i umiejetnosci potrzebne do efektywnego
przywodztwa i zarzgdzania. Standard ten obejmuje nastepujgce tematy:

v Swiadome Przywédztwo: Rozwijanie umiejetnosci przywddztwa opartego na wartosciach i etyce.

v/ Zarzadzanie i Kierowanie Dialogiem: Tworzenie otwartej i efektywnej komunikacji w zespole oraz organizaciji.

v/ Zarzadzanie i Kierowanie Konfliktami: Rozwigzywanie konfliktéw i budowanie pozytywnych relacji miedzyludzkich.
v' Zarzadzanie i Kierowanie Przez Cele: Tworzenie i monitorowanie celéw oraz strategii organizacji.

v' Zarzadzanie i Kierowanie Zmianami w Oparciu o Ludzi: Przygotowywanie i zarzgdzanie zmianami organizacyjnymi z
naciskiem na aspekt ludzki.

v Przywodztwo Zespotowe: Rozwijanie zdolnosci kierowania zespotem.

Caly cykl szkoleniowy jest podzielony na 6 modutdw, ktére razem tworzg kompleksowe szkolenie dla manageréw
wyzszego szczebla. Kazdy modut koncentruje sie na konkretnym obszarze kompetencji managerskich, a uczestnicy
zdobywajg praktyczne umiejetnosci poprzez studiowanie case studies i praktyczne éwiczenia. Nasze inicjatywy w
zakresie rozwoju umiejetnosci managerskich takze wptywajg na kulture organizacyjng, budujgc zespot kompetentnych i
etycznych lideréw, gotowych sprosta¢ wyzwaniom wspotczesnego srodowiska biznesowego. Pod koniec 2023 r.
zdecydowalismy sie zatrudni¢ wewnetrznego trenera, tzw. coacha, ktdérego zadaniem jest wzmocnienie naszych
inicjatyw szkoleniowych w obszarze umiejetno$ci miekkich. Jego rola obejmuje zaréwno indywidualne sesje
coachingowe, jak i organizacje grupowych szkolen, warsztatow oraz mentoringu.

Dodatkowo, podijeli$my inicjatywe, ktéra wptyneta na rozwdj pracownikéw dziatu Obstugi Klienta poprzez wprowadzenie
tzw. "Dni z Seniorem". Program ten polega na tym, ze osoba na stanowisku seniorskim spedza kilka godzin w
miesigcu, dzielgc sie swoim doswiadczeniem i wiedzg z pracownikami o mniejszym doswiadczeniu i stazu pracy. To nie
tylko sposobnos¢ do zdobycia praktycznych umiejetnosci, ale réwniez budowania relacji miedzy pracownikami na
réznych poziomach zaawansowania zawodowego.

Wysoka kadra
(dyrektorzy)

Srednia liczba godzin szkoleniowych
(szkolenia obowigzkowe)

Srednia kadra
(managerowie)
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Kultura feedbacku

»
W naszej organizacji priorytetem jest zapewnienie regularnych ocen wynikéw pracownikow 01 ks
oraz wsparcia w rozwoju zawodowym. Aby to osiggng¢, wdrozyliSmy nastepujgce inicjatywy:

> Roczna Ocena Okresowa (180 stopni)

Nasza roczna ocena okresowa jest realizowana raz w roku, zazwyczaj w okresie listopad-
grudzien. Jest to proces, ktory obejmuje zarébwno samoocene pracownika, jak i ocene jego
przetozonego. Celem oceny jest stworzenie okazji do spotkania sie na linii przetozony-pracownik i
omowienia efektéw pracy. Podczas tych rozmoéw identyfikowane sg mocne obszary oraz obszary,
ktére mogg wymagac¢ dalszego rozwoju. Roczna ocena okresowa jest kluczowym narzedziem w
procesie zarzadzania wynagrodzeniem, podwyzkami oraz awansami zawodowymi.
Wykorzystujemy witasne narzedzie, ktére zostato dostosowane do naszych potrzeb.

¥

> Badanie Zaangazowania i Satysfakcji Pracownikow (sierpien 2023)

W 2023 r. przeprowadziliSmy badanie zaangazowania i satysfakcji pracownikéw. Badanie
zostato zrealizowane w sierpniu 2023 r. za pomocg platformy Ostendi. Ankieta opierata sie na
modelu Petera Moxona oraz zatozeniach Instytutu Gallupa. Badanie objeto wszystkich
pracownikéw, niezaleznie od formy zatrudnienia. Ankiete mozna byto uzupetnia¢ przez trzy
tygodnie.
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W ramach badania Zaangazowania i Satysfakcji Pracownikéw, analizowaliSmy elementy, kidére wptywajg na zespotowag

kulture organizacji, w tym cele, role, komunikacje, atmosfere, zarzgdzanie oraz warunki pracy.

76,19% wyniést poziom zaangazowania i
satysfakcji w spoétce cyber_Folks. Do badania
zostato zaproszonych 216 pracownikow, a 181
z nich wypetnito ankiete, co stanowi wskaznik
zwrotu na poziomie 84%.

73,69% wyniést poziom zaangazowania i
satysfakcji w spolce R22 przy zwrocie na
poziomie 56% (10 z 18 oséb wypetnito ankiete).

77,1% wynidst poziom zaangazowania i satysfakcji
w spotce Zenbox, gdzie zaproszono do badania 27
pracownikéw, z czego 26 uzupetito ankiete
(wskaznik zwrotu na poziomie 96%).

52
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Wierzymy, ze zapewnienie dodatkowych $wiadczen pracownikom wptywa na ich satysfakcje, zaangazowanie, a takze ich zdrowie i rozwdéj zawodowy.

Kluczowe inicjatywy i Swiadczenia, ktére realizujemy w naszej organizacji to:

@ Opieka
Zdrowotna

Oferujemy wsparcie w zakresie opieki zdrowotnej, w tym
wspoffinansowanie prywatnych pakietéw medycznych w
sieci Luxmed. Pracownicy majg mozliwos¢ wyboru
pakietu dla siebie. Dodatkowo, pracownicy mogg wykupi¢
opieke medyczng dla swoich czionkéw rodzin, cho¢ ta
opcja nie jest wspotfinansowana przez firme.

Nagrody
T Jubileuszowe

Kazdy pracownik, ktoéry przepracuje u nas 10 lat,
otrzymuje nagrode jubileuszowg w formie vouchera do
wybranego sklepu. To wyraz uznania za dtugotrwatg
lojalno$c¢ i zaangazowanie.

BONUS Kafeteria

Wprowadzilismy platforme benefitowg, gdzie pracownicy
otrzymujg co miesigc dotadowania od pracodawcy.
Dotadowania te sg realizowane w dwoch budzetach:
0golnym (obejmujgcym wszystkie kategorie kafeterii) oraz
zwigzanym z Zaktadowym Funduszem Swiadczen
Socjalnych (ZFSS), ktéry obejmuje wybrane kategorie,
takie jak sport, turystyka, rekreacja i kultura.

Konkursy
) z Nagrodami

W 2022 r. zostat ogtoszony konkurs Employee of the
Year, wyniki konkursu ogtoszono w marcu 2023 r. Dwoch
pracownikow otrzymato nagrody ufundowane przez
spotke. Realizujemy takze konkursy zespotowe, sportowe
lub twércze. Laureaci sg wybierani w ramach gtosowania
przez pracownikow.

Spotkania
i integracyjne

Raz w roku organizujemy impreze integracyjna, w ktorej
moga wzig¢ udziat wszyscy chetni pracownicy. Podczas
tego wydarzenia odbywajg sie gry teambuildingowe, ktére
pomagajg pracownikom lepiej sie pozna¢, szczegodlnie w
przypadku organizacji o strukturze rozproszone;j.

V) Ubezpieczenia
Grupowe

Pracownicy majg mozliwos¢ wykupienia ubezpieczenia
grupowego dla siebie lub osoéb towarzyszacych (firma
zawarta umowe z firmg ubezpieczycielska), cho¢ nie jest
ono wspotfinansowane przez pracodawce.
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Nasze inicjatywy w zakresie swiadczen dla pracownikdw majg na celu poprawe jakosci zycia w miejscu pracy, wspieranie zdrowia i rozwoju zawodowego pracownikow oraz

zwiekszanie ich zaangazowania i satysfakcji. Sg one zgodne z naszymi zatozeniami dotyczacymi odpowiedzialnosci spotecznej i tworzenia korzystnych warunkéw pracy.

Kurs jezyka
angielskiego

Dla chetnych organizowane sg lekcje jezyka
angielskiego, gdzie pracodawca pokrywa 65% kosztow, a
pozostate 35% obcigza pracownika.

Z okazji Dnia Dziecka, w 2023 r. wykupiliémy dostep do
platform edukacyjnych dla dzieci pracownikow.

o Grupy
sportowe

g

W trzech oddziatach istnieja grupy sportowe, ktore
korzystajg z wynajetych hal sportowych finansowanych
ze srodkéw ZFSS. Organizowane sg turnieje w squash,
siatkdwke, haléwke i inne.

0z Wczasy pod
Grusza

Realizujemy program wakacyjny z wykorzystaniem
srodkow ZFSS, ktory daje pracownikom mozliwosé
uzyskania dofinansowania na wypoczynek.

= Akcje

z firmowe

W 2023 r. po raz pierwszy pracownicy spotki cyber_Folks
mogli dotgczy¢ do programu ESOP i uzyskac¢ akcje firmy.
llos¢ akcji zalezy od stazu pracy.

Program
Q%) rekomendacji
pracownikow

Nagradzamy pracownikéw za polecenie do pracy nowych
0s06b, ktore zostang zatrudnione na state.

(HELP Pomoc
@ pracownikom

W przypadku trudnej sytuacji materialnej lub nagtych
wydarzen losowych zmieniajgcych znacznie komfort
zycia, pracownicy mogg wnioskowa¢ o dodatkowg pomoc
socjalna z ZFSS. Po wypetnieniu wniosku, komisja
socjalna  decyduje o  wysokosci przyznanego
dofinansowania.
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ESOP — wynagrodzenie w formie akcji dzieki ktéremu
pracownicy staja sie wspotwitascicielami spotki

i

W 2023 r. kluczowi pracownicy cyber Folks - spotki zaleznej Grupy - zostali objeci programem
motywacyjnym - podzielonym na czes¢ lojalnosciowg (rozliczang wedtug stazu pracy) oraz
motywacyjng (uzalezniong od realizacji celéw ekonomicznych oraz indywidualnych).

> Czes¢ lojalnosciowa (staz pracy)

Do ESOP uprawnieni sg pracownicy, ktérzy w chwili przyznawania rocznej
premii ESOP majg co najmniej 3 lata stazu pracy. Liczba przydzielonych
akcji rocznie wg. stazu pracy:

powyzej 3 lat stazu — 60 akcji

powyzej 9 lat stazu — 90 akcji

powyzej 15 lat stazu — 120 akcji

> Czes¢é motywacyjna (cele ekonomiczne)

Zatozenia co do celéw ekonomicznych obejmujg m.in. konsekwentny wzrost
wynikow cyber_Folks, w tym zwiekszenie skorygowanej EBITDA z 57 min
PLN w 2023 r. do 115 min PLN w 2027 r.

>200 pracownikow GRUPY cyber_ Folks zostato objetych ESOP
(Vercom oraz cyber_Folks)
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Zdrowie i dobre samopoczucie pracownikéw

W ramach naszych dziatan w zakresie odpowiedzialnosci
spotecznej i dbatosci o dobrostan naszych pracownikow, w
2023 r. zorganizowalismy webinarium z okazji Dnia Kobiet.
Spotkanie miato na celu podniesienie $wiadomosci
pracownic dotyczacej zdrowia psychicznego i radzenia
sobie ze stresem, a takze zagadnien zwigzanych z
wypaleniem zawodowym. Podczas webinaru skupili§my sie
na tematyce zwigzanej ze stresem oraz jego najnowszymi
podejsciami, przyjmujgc jednoczesnie spojrzenie na
problem w kontekécie pracy zawodowej. PoruszyliSmy
kwestie jakie towarzyszg stresowi i  wypaleniu
zawodowemu, a takze jakie konsekwencje te czynniki majg
na nasz ogolny dobrostan i zdrowie psychiczne. W akgcji
uczestniczyto 70 kobiet. Nasza firma planuje kontynuowac
programy promocji zdrowia dla pracownikow, tak by
zapewni¢ im odpowiednie wsparcie w kwestiach zdrowia.

Odpowiednig uwage poswiecamy takze tematom ergonomii
i komfortu pracy przy biurku. Wybieramy fotele biurowe,
ktére zapewniajg odpowiednie podparcie ledZzwiowe, ktore
dbajg o zachowanie prawidtowej postawy siedzgcej oraz
minimalizacje ryzyka bélu kregostupa i probleméw z
uktadem miesniowo-szkieletowym pracownikéw. W tym
roku mamy réwniez w planach zakup ergonomicznych
(balansujgcych) pitek do pracy przy biurku, ktére zachecajg
do utrzymywania prawidtowej postawy ciata i utrzymywania
rownowagi. W przypadku zakupu sprzetu, w tym
dodatkowych monitoréw, zwracamy uwage na rozmiar
monitora, jego rozdzielczos¢, regulacje potozenia,
posiadanie technologii antyblaskowej.

W trosce o zdrowie naszych pracownikow, wspieramy
ich dostep do prywatnej opieki medycznej. Znaczna
czes$¢ kosztéw prywatnych pakietéw opieki medycznej
jest finansowana przez firme. To pozwala pracownikom
na szybszy dostep do specjalistow, diagnostyke i
leczenie, a takze wptywa na ogdélny komfort i poczucie
bezpieczenstwa. Rozumiemy takze znaczenie
aktywnosci  fizycznej dla zdrowia i dobrego
samopoczucia. Dlatego podjeliSmy kroki w celu
zachecenia kadry do aktywnosci sportowej -
wspoéffinansujemy karty MultiSport, co umozliwia
naszym pracownikom dostep do rdéznorodnych
aktywnosci sportowych i rekreacyjnych.
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Bezpieczenstwo i higiena pracy

Zapewnienie bezpiecznego i wygodnego miejsca pracy jest jednym z kluczowych elementéow zarzgdzania
kapitatem ludzkim w naszej firmie. W zwigzku z tym zatrudniliSmy Specjaliste ds. BHP odpowiedzialnego za
wstepne i okresowe szkolenia dla pracownikdow i managerow kierujgcych pracownikami. Te szkolenia majg na
celu zapoznanie kadry z ogdinymi zasadami bezpiecznej pracy w biurze, a mianowicie unikania potencjalnych
zagrozen podczas poruszanie sie w biurze lub korzystania z komputera, a takze ergonomii i obchodzenia sie z
materiatami biurowymi. Dodatkowo, nasi pracownicy sg regularnie kierowani na badania okresowe oraz kontrolne,
w zaleznosci od specyfiki ich stanowisk oraz w razie potrzeby, aby monitorowaé ich stan zdrowia i dostosowac
procedury do ewentualnych zmian. Nasza firma wspotpracuje z renomowanymi osrodkami medycyny pracy w 4
lokalizacjach w Polsce, co zapewnia pracownikom dostep do wysokiej jakosci ustug medycznych. Wspdtpraca z
tymi osrodkami umozliwia nam efektywne monitorowanie stanu zdrowia naszych pracownikéw i realizowanie
obowigzkdéw zgodnie z przepisami prawa.

Szkolenia okresowe BHP dla administracyjnych pracownikéw, w zgodzie z obowigzujgcym prawem, obejmujg
bardziej szczeg6towe zagadnienia zwigzane z BHP, takie jak aktualne przepisy, zmiany w srodowisku pracy, a
takze ewentualne nowe ryzyka zwigzane z wykonywang pracg. Szkolenia te tak samo obejmujg procedury
ewakuaciji i pierwszej pomocy. Szkolenia dla kierownikéw, menedzeréw lub innych przetozonych dotyczg m.in.
aspektdéw zarzadzania ryzykiem, monitorowania przestrzegania przepisow i promocji kultury bezpieczenstwa w
zespole.

Organizacja przestrzega wszystkich obowigzkéw ustawowych zwigzanych z BHP oraz aktywnie inwestuje w
rozwijanie kultury bezpieczenstwa w miejscu pracy. W zaleznosci od lokalizacji biura co jaki$ czas sg prowadzone
¢wiczenia ewakuacyjne. UstaliliSmy takze okreslone miejsca zbiorki. W najblizszej przysztosci planujemy
przeprowadzi¢ kilka kampanii informacyjnych dotyczacych BHP. Nasze dziatania skoncentrujg sie gtdwnie na
promowaniu umiejetnoéci udzielania pierwszej pomocy oraz poprawie ergonomii pracy. Pragniemy zaangazowac
naszych pracownikéw w te kampanie, aby wspdlnie tworzy¢ bezpieczniejsze i zdrowsze miejsca pracy.

Po kazdym zgtoszonym wypadku jest sporzgdzany protokdt i powotywany zespot powypadkowy, ktory
przeprowadza odpowiednie postepowanie. W sktad zespotu powypadkowego wchodzi Specjalista ds. BHP i jedna
osoba z organizaciji.

W 2023 r. w catej Grupie cyber_Folks nie odnotowaliSmy ani

wypadkoéw, ani urazéw w miejscu pracy. Nie odnotowalismy takze
zlego stanu zdrowia zwigzanego z praca.

Rodzaj szkolenia Liczba przeszkolonych osé6b
Wstepne 46
Okresowe 15
Kierownicze 3
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Bezpieczne i wtgczajgce miejsce pracy

)

Chcemy zapewnic rowne

traktowanie i szanse dla

wszystkich pracownikow
niezaleznie od pftci, wieku,

rasy, pochodzenia
etnicznego, orientacji
seksualnej,
niepetnosprawnosci czy
Jjakiejkolwiek innej przestanki
réznorodnosci.

cyber_Folks traktuje réznorodnos¢ swoich pracownikéw jako wartosé i szanuje
zasade equal work, equal conditions, equal pay. Dagzymy do stworzenia
inkluzywnego i réznorodnego srodowiska pracy, w ktérym wszyscy sg doceniani,
szanowani i wspierani w rozwoju swojego talentu. Chcemy zapewni¢ réwne
traktowanie i szanse dla wszystkich pracownikéw niezaleznie od ptci, wieku, rasy,
pochodzenia etnicznego, orientacji seksualnej, niepetnosprawnosci czy
jakiejkolwiek innej przestanki réznorodnosci.

W 2023 r. firma przyjeta polityke réoznorodnosci i rownosci cyber_Folks. Celem
dokumentu jest okreslenie kluczowych zasad i zobowigzan spétki dotyczacych
utrzymania i rozwijania miejsca pracy wolnego od przejawow dyskryminacji
poprzez szereg aktywnosci wymienionych w polityce. Integralnym elementem
dokumentu jest Regulamin anonimowego zgtaszania przez pracownikéw naruszen
prawa, procedur i standardéw etycznych w cyber_Folks, dzieki ktéremu mozna
zgtosi¢c  przypadek lub podejrzenie przypadku dyskryminacji, nekania,
molestowania, przesladowania lub mobbingu wystepujgcego w miejscu pracy.
Zgtoszone nieprawidtowosci majg by¢é przekazane do reprezentanta Zarzgdu,
zweryfikowane oraz zmierzone pod katem przyczyn i skutkéw incydentu. W
okreslonych przypadkach na podstawie precedensu ma zostaé stworzony
scenariusz przeciwdziatania naruszeniom tego typu.

W 2023 r. w cyber_Folks nie stwierdzono przypadkéw dyskryminacji,
nekania, molestowania, mobbingu etc. w miejscu pracy.

Dgzymy do oferowania konkurencyjnych wynagrodzen, ktére przyciggajg i
utrzymujg wysoko wykwalifikowang kadre. Regularnie analizujemy poziom
wynagrodzen w branzy i regionie, aby upewnic sie, ze nasza oferta jest atrakcyjna
i adekwatna do rynkowych standardow.
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Luka ptacowa

& &

GRUPA cyber_Folks*

Procentowy wskaznik

réznicy ptac sredniego 12 : 03%

rocznego wynagrodzenia osob o .
zatrudnionych na petnych etatach na korzysc mezcyzn

dla mezczyzn** dla kobiet**
Stosunek wynagrodzenia
pracownikoéw najnizszego szczebla
w podziale na pte¢ w stosunku do 1 1

ptacy minimalnej

(w 2023 r. ptaca minimalna w
Polsce wyniosta 3 600 zt brutto)

*Z wykluczeniem spotek zagranicznych oraz 5 oséb o najnizszym i 5 oséb o najwyzszym wynagrodzeniu.
** Wskaznik dotyczy polskich spétek Grupy cyber_Folks, w ktérych w 2023 r. minimalng krajowg
zarabiato 2 mezczyzn i 1 kobieta.
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Podsumowanie

2 386 tCO,e

Redukujemy

slad weglowy

W 2023 nasz slad weglowy wyniost
2 386 tCO ,e. Dzieki wykorzystaniu
odnawialnych zrédet energii przez nasze
serwerownie udato nam sie zredukowac

nasz slad weglowy o 67%.

>23 tys. G

Wykorzystujemy

energie do podstawowej
dziatalnosci

W 2023 r., nasze zuzycie energii
przekroczyto 23,656 Gj, z czego 80%
bylo zwigzane z operacjami naszych

biur, serweréw oraz centréw danych.

2.8t

Utylizujemy

elektroodpady

W 2023, wyprodukowalismy 2,8 t
elektroodpadow. Z czego 100% zostato
przekazanych do wyspecjalizowanych
podmiotéow zajmujacych sie

gospodarka odpadami.
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Elektroodpady

Najwiekszym rodzajem odpadéw generowanym poprzez naszg dziatalnosc¢ sa:
> ODPADY ELEKTRONICZNE - zuzyty sprzet niezbedny do realizacji ustug

> STARE NOSNIKI PAMIECI

W obszarze odpadéw elektronicznych jestesmy zgtoszeni do bazy BDO. Wszelkie odpady
elektroniczne przekazywane sg wyspecjalizowanej firmie zajmujgcej sie gospodarkg odpadami
na podstawie KPO - Karty Przekazania Odpadow.

W obszarze odpaddéw elektronicznych nie otrzymalismy zadnych kar od regulatora.

Rodzaj odpadéw llos¢ odpadow
generowanaw Grupie
cyber_Folks
ODPADY ELEKTRONICZNE 2 8
7

(przekazane do utylizacji) w tonach

PLASTIK O 05

(przekazane do utylizacji) w tonach
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Zuzycie w . .
: . Co Przeliczenie
Rodzaj energii/surowca odpowiednich i
. w Gj
jednostkach
Zuzyty prad wewnatrz organizacji (MWh)** 2 937,85 10 576,26
Benzyna (tony) 15,33 679,24
Diesel (tony) 3,7 159,1
Gaz ziemny (m3) 1015 38,57
Zuzycie w . .
. . Co Przeliczenie
Rodzaj energii/surowca odpowiednich i
. w Gj
jednostkach
Zuzyty prad w serwerowniach - pochodzenie OZE*** (MWh) 2318,9 8 348,2
Zuzyty prad do zasilania punktéw styku (MWh) 120 432
Diesel (tony) 22,3 959,35

tacznie (wszystkie nosniki energii ) — Gj

23 656,7
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Intensywnos¢ energetyczna na
100 tys. zt przychodu Grupy
cyber_ Folks
w 2023 r. wyniosta

4,9 Gj

Sukcesywne zastepujemy stare urzgdzenia nowymi,
bardziej energooszczednymi. Tym samym podnosimy
energoefektywnos¢ naszej dziatalnosci. 2023 r. jest
rokiem bazowym dla naszej sprawozdawczosci ESG,
w zwigzku z czym nie mozemy kwantyfikowa¢ naszych
postepéw w oszczedzaniu energii. Bedziemy dgzy¢ do
wiekszej transparentnosci energetycznej i skutecznosci
redukcji zuzycia surowcow w kolejnych latach
raportowania zrbwnowazonego rozwoju.
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Metodologia obliczania

Gazy cieplarniane [GHG - greenhouse gases] to gazy w atmosferze ziemskiej, ktére wywotujg efekt cieplarniany
— przyczyniajg sie bezposrednio do zmiany klimatu poprzez wzrost sredniej temperatury Ziemi. Najczestszym
antropogenicznym gazem cieplarnianym w atmosferze jest dwutlenek wegla (CO,), metan (CH,) i podtlenek azotu
(N;0).

W tym roku Grupa cyber_Folks postanowita po raz pierwszy obliczy¢ $lad weglowy zwigzany z dziatalnoscig
biznesu. Kalkulacja emisji gazéw cieplarnianych jest jedng z najlepszych metodyk badania naszego wptywu na
$rodowisko naturalne. Slad zostat obliczony na podstawie przeglagdu dokumentacji wewnetrznej i zewnetrznej,
oraz wywiaddéw z pracownikami zgodnie z najlepszymi praktykami raportowania. WykorzystaliSmy dane mozliwie
najlepszej jakosci, aby emisje mogty zostac obliczone jak najdokfadnie;.

Przedstawiamy slad weglowy obejmujgce emisje gazow cieplarnianych wyprodukowanych od 1 stycznia 2023 r.
do 31 grudnia 2023 r. Zawiera on emisje wytwarzane przez zrodta stacjonarne, mobilne (flota samochodowa),
emisje niezorganizowane powstate w wyniku uzytkowania klimatyzacji, wynikajgce z zakupu energii elektrycznej i
ciepta od dystrybutora oraz z emisje wynikajgce z catego tancucha dostaw. W taki sposob wzieto tu pod uwage
emisje bezposrednie ujete w zakresie (scope) 1, oraz posrednie —w zakresie (scope) 2 oraz 3.

Slad weglowy zostat obliczony zgodnie z wytycznymi GHG Protocol. Uzywali$my wskaznikéw emisji z nast.
zrodet:

Greenhouse gas reporting: conversion factors 2019. DEFRA

The National Centre for Emissions Management (KOBIZE)

EPA

EXIOBASE

BEIS

A Carbon Footprint for UK Clothing and Opportunities for Savings
Toyoshima’s

Circular Ecology

Tauron
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Granice obliczania emisji

W raporcie Grupy cyber_Folks, granice organizacyjne dla tego okresu
sprawozdawczego zostaty precyzyjnie okreslone, aby zapewnic¢ peten zakres
informacji dotyczgcych wptywu dziatalnosci grupy na emisje gazéw
cieplarnianych. Raport obejmuje dane z dwoch gtéwnych segmentéw
dziatalnosci Grupy wedtug kontroli finansowej - to oznacza, ze emisje spotki
Vercom zostaty w 100% ujete w raporcie skonsolidowanym.

1. Segment cyber_Folks (hosting):

Ten segment obejmuje dziatalnos$¢ zwigzana z ustugami hostingowymi, w tym
zarzagdzaniem serwerami, ustugami chmurowymi itp. W raporcie zostaty
uwzglednione emisje gazow cieplarnianych zwigzane z operacjami w ramach
tego segmentu na podstawie dostepnych danych.

z8lSegment Vercom:

Dziatalnos¢ tego segmentu obejmuje ustugi i produkty zwigzane z narzedziami
stuzgcymi do komunikacji. Emisje gazéw cieplarnianych generowane przez te
spotki rowniez zostaty uwzglednione w raporcie na podstawie dostepnych
danych.

Ze wzgledu na znaczng niezaleznos$¢ organizacyjng spétek wchodzgcych w
skfad Grupy dane dotyczace sladu weglowego Grupy zostaty ujawnione
zgodnie z dostepnymi informacjami. Raport uwzglednia emisje z zakresu 3 z
wylgczeniem przetwarzania i uzytkowania sprzedanych produktéw wirtualnych.
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Bezposredni slad weglowy (Zakres 1) Grupy
cyber_Folks za 2023 r. wyniést 262t CO.e

Catkowita suma emisji (1., 2., 3. zakres) zwigzanych z dziatalnosciag Grupy wyniosta
2 386t CO,e. 51,8% stanowi zuzycie energii elektrycznej w biurach, serwerowniach oraz
praca zdalna. 38,3% stanowi zakres 3, w ktérym zostaly ujete: wynajmowane aktywa
upstream (emisje zwigzane z funkcjonowaniem biur oraz serwerowni, ktére rozliczajg sie
ryczattowo za energie elekiryczng w Polsce i Niemczech.), dla ktérych emisje zostaty
policzone metodg spend-based, zakupione dobra i ustugi oraz podréze stuzbowe i dojazdy
pracownikéw do pracy. 11% stanowig emisje bezposrednie wynikajgce z posiadanej floty aut i
konsumpcji paliw.

Emisje Grupy cyber_Folks wg. zakresow:

Emisje bezposrednie - Zakres 1 (262t CO,e) 11.0%

- Zakres 2 (1 210t CO,e)

Emisje posrednie

- Zakres 3 (914t CO,e) 38.3%
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Emisje bezposrednie

Zakres 1 (262t CO,e)
Zakres 1. Emisje bezposrednie wynikajgce ze spalania
paliwa w pojazdach i samolotach nalezgcych do

organizacji. 52,3% emisji w zakresie 1 wynika z
wykorzystania paliwa odrzutowego w samolotach

Zakres 1 (Udziat %)

- Paliwo odrzutowe

52.3%

- Olej napedowy

- Benzyna 16.4%

Zakres 2 (1 210t CO,e)

Zakres 2. Emisje w zakresie 2 zostaty policzone dla
zuzycia energii elektrycznej w biurach, serwerowniach
zlokalizowanych w Polsce i zagranicg, na podstawie
danych zuzycia energii w KWh. Dodatkowo zostata
doliczona praca zdalna pracownikéw. Dla oddziatéw w
Polsce zostata policzona metodg market-based, dla
oddziatéw zagranicznych — location-based, ze wzgledu na
brak dostepnych danych od producentéw energii.

Zakres 2 (Udziat %)

- Energia elektryczna
(biura i serwerownie)

97.9%

- Energia elektryczna
(praca zdalna)




Nasz wptyw na srodowisko naturalne | Emisje gazéw cieplarnianych

Emisje bezposrednie _
Zakres 3 (Udziat %)

Zakres 3 (914t CO,e)

Zakres 3. Emisje wynikajace z tancucha - Podréze stuzbowe
dostaw, upstream oraz downstream. 59,5% )
emisji w zakresie 3 stanowig emisje wynikajace - Wynajmowane aktywa 6.4%

z zakupionych dobr i ustug (materiaty biurowe,
sprzet IT, naprawa aut). W ramach obliczania
Slady weglowego zostaty uwzglednione
nastepujgce kategorie emisji:

SwIT 6.9%

- Dojazdy pracownikéw

do pracy
22.8%
Zakupione dobra i ustugi
Dobra kapitatowe
WTT (Well to Tank) - Zakupione dobra
i ustugi

Odpady
Podroze stuzbowe
Dojazdy pracownikéw do pracy

Wynajmowane aktywa upstream

59.5%

- Dobra kapitatowe (0,3%)
- Odpady (0,0%)
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W wybranych serwerowniach Grupa nabyta certyfikaty zapewniajgce, ze energia wykorzystywana pochodzi z Odnawialnych Zrédet Energii. Ta decyzja miata znaczacy wptyw na
redukcje emisji dwutlenku wegla o 1 588t CO2e. Dzieki temu osiggnieciu catkowite emisje firmy zmniejszyty sie 0 67%. Wykorzystujgc nowoczesne technologie chtodzenia i odzysku
ciepta, firma osiggneta znaczne oszczednosci. Dodatkowo, dzieki zakupionym certyfikatom, energia elektryczna zasilajgca serwerownie byta catkowicie wolna od emisiji.

*Osoby zatrudnione na Umowe o Prace na petfen etat
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Nasze bezpieczenstwo




Podsumowanie

+300%

Wykorzystujemy zaawansowang ochrone
przed spamem, w tym narzedzia typu open-
source oraz rozwigzania wtasne oparte na
analizie zachowan i charakterystyce e-
maili. W 2023 r. wzmocnili§my nasze
narzedzia dodatkowymi warstwami i
mechanizmami, zwiekszajac skutecznosé

systemu o ponad 300%

+250

Regularnie monitorujemy ruch sieciowy,
aby szybko zauwazy¢ wszelkg nietypowag
aktywnos$¢, ktéra moze sygnalizowac atak
typu DDoS. Te ataki zalewajg docelowy
serwer lub sie¢ ruchem, uniemozliwiajgc
dostep prawidtowym uzytkownikom. W
2023 r. zatrzymalismy 251 atakow typu
DDoS, z indeksem szkodliwosci

przekraczajacym 1000.

Anty-phishing

Wykorzystujemy zaawansowane mechanizmy,
aby chroni¢ naszych klientow przed e-mailami
phishingowym. Dodatkowo, wszystkie
wiadomosci transakcyjne i zwigzane z
ustugami sg sygnowane zaufanym
certyfikatem, aby zapewnic¢ wiarygodnos$¢ i
autentycznos¢ komunikacji. Przeprowadzamy
kampanie edukacyjne i informacyjne
skierowane do naszych klientéw, aby

zwiekszy¢ swiadomosc¢ zagrozen online.
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cyber_Folks S.A. jako dostawca hostingowy gtéwnie przetwarza duze ilosci danych
wprowadzanych na platforme hostingowg przez Klientéw. Spétka nieustannie deklaruje petne
zaangazowanie dla ochrony danych osobowych.

Dlaczego chronimy dane?

Przede wszystkim zalezy nam na tym, zeby nasi klienci, ktérzy powierzajg nam swoje dane,

? jak réwniez dane swoich klientéw czuli sie u nas bezpiecznie, a to duza odpowiedzialnos¢.

5 Przez wtasciwe podejscie do ochrony danych i cyberbezpieczenstwa podnosimy tez naszg
reputacje i marke.

5 Brak wiasciwego podejscia do ochrony danych i cyberbezpieczehstwa moze prowadzi¢ do
incydentow bezpieczenstwa, a przez to rowniez do utraty reputacji.

> Jako dostawca ustug hostingowych, podlegamy tez pod szereg regulacji dotyczacych

ochrony danych, a najwazniejsze z nich to Ogdlne Rozporzadzenie o Ochronie Danych
Osobowych (RODO), Akt o Ustugach Cyfrowych (DSA), Ustawa o krajowym systemie
cyberbezpieczenstwa (UKSC) oraz Ustawa o $wiadczeniu ustug drogg elektroniczng
(USUDE).

ochrony danych, w tym przede wszystkim danych osobowych,
jak réwniez na przejrzysty i zrozumiaty proces ich
przetwarzania, co jest wyrazone w Polityce Prywatno$ci
dostepnej na stronie internetowej cyberfolks.pl.

: Sciste kierownictwo Spétki, ktadzie duzy nacisk na aspekt



https://cyberfolks.pl/polityka-prywatnosci/
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W celu realizacji gtéwnych zatozen ochrony danych Spoétka wdrozyta szereg s$rodkéw
technicznych i organizacyjnych, dajgcych podstawe do zapewnienia bezpieczenstwa i
codziennej ochrony danych osobowych swoich Klientéw oraz Personelu, ujetych w
nastepujacych politykach:

01. POLITYKA PRYWATNOSCI

Stworzona polityka prywatnosci precyzuje, jakie dane sg gromadzone, w jaki sposéb i w jakim
celu sg przetwarzane oraz jakie prawa majg uzytkownicy w zwigzku z ich danymi osobowymi.

02. POLITYKA OCHRONY DANYCH OSOBOWYCH W CYBER_FOLKS S.A.

Polityka okresla wszystkie podstawowe zatozenia dotyczgce ochrony danych osobowych,
takie jak cele i poziomy ochrony danych osobowych, zasady przetwarzania danych oraz
zapewnienie wykonania praw osob, ktorych dane dotyczg. Definiuje rowniez obowigzki oséb
uczestniczacych w przetwarzaniu danych osobowych, czyli naszych pracownikéw.

03. POLITYKA ZARZADZANIA SYSTEMEM INFORMATYCZNYM W
CYBER_FOLKS S.A.

Okresla, kto ma dostep do danych osobowych, z jakiego powodu i w jakim zakresie.
Dokument ma przede wszystkim na celu zapewnienie bezpieczehnstwa oraz zapewnienie
dostepnosci i poufnosci systemow informatycznych. Wprowadza zasady minimalizacji
dostepu, nadawania uprawnien, przechowywania elektronicznych nosnikéw informacji,
sposobu zabezpieczenia systemdw informatycznych i postepowania w przypadku incydentéw.

W raportowanym okresie 2023 r., cyber Folks S.A. otrzymata sumarycznie
6 skarg na wystanie wiadomosci e-mail do Klienta, w tym 4 skargi nieuzasadnione
oraz 2 skargi uzasadnione.

04. SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACJI W OPARCIU O
MIEDZYNARODOWA NORME ISO/IEC 27001.

Okresla ogolne cele i zasady bezpieczenstwa informaciji, a takze zobowigzania kierownictwa
w tym zakresie. Definiuje szereg procedur dotyczacych zarzadzania bezpieczenstwem
informacji i ryzykiem z tym zwigzanym. Zapewnia odpowiednie podejscie do ochrona
poufnosci, integralnosci i dostepnosci informacji, zmniejszenie ryzyka zwigzanego z
bezpieczenstwem informaciji, zwiekszenie zgodnosci z przepisami prawa i ogolng poprawg
reputacji Spofki.

05. SYSTEM ZARZADZANIA CIAGLOSCIA DZIALANIA W OPARCIU O
MIEDZYNARODOWA NORME ISO/IEC 22301.

Zapewnia Spotce system skutecznego zarzadzania i utrzymania ciggto$ci operacyjnej w
obliczu zaktocen i powaznych zdarzeh losowych. Poprzez analize wptywu ryzyka takich
zdarzen na procesy biznesowe, okresla adekwatne procedur postepowania z podziatem na
role i przyporzgdkowaniem okreslonych dziatann do wyznaczonych osaéb.

06. POLITYKA BEZPIECZENSTWA USLUGI KLUCZOWEJ
AUTORYTATYWNEGO SERWERA DNS.

Polityka bezpieczenstwa autorytatywnego serwera DNS podkresla kluczowg role DNS w
dzisiejszej sieci internetowej i wyznacza cele bezpieczenstwa, takie jak nieprzerwane
Swiadczenie ustugi, bezpieczna konfiguracja stref DNS oraz ochrona aktywow infrastruktury.
Polityka identyfikuje i wskazuje potencjalne zagrozenia, takie jak awarie, ataki DoS/DDoS i
nieuprawnione zmiany w strefach DNS. Wskazuje, ze bezpieczenstwo ustugi DNS opiera sie
gtéwnie na dostepnosci i integralnosci, z naciskiem na wspétprace z CSIRT NASK. Tekst
takze opisuje podziat autorytatywnych serweréw DNS na grupy podstawowg i dedykowang, z
uwzglednieniem réznic w ich zastosowaniu.

W 2023 r. spotka nie otrzymata zadnych skarg ze strony organéw regulacyjnych w zwigzku z
ochrong danych osobowych, natomiast odnotowata sumarycznie 5 incydentow
bezpieczenstwa, ktére mogty skutkowac utratg poufnosci lub utratg dostepnosci danych
Klientow.
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Oprécz ogdlnych polityk bezpieczenstwa, Spotka w ramach wieloletniego doswiadczenia
wypracowata szereg procedur i instrukcji postepowania, wspomagajgcych zarzadzanie
bezpieczenstwem, w szczegolnosci w sferze cyberbezpieczenstwa w celu zminimalizowania
ryzyka i ochrony swoich zasobéw oraz przede wszystkim zasobow Klientéw przetwarzanych
w ramach platform hostingowych.

01. ZARZADZANIE DOSTEPEM

Stosujemy procedury nadawania, modyfikowania i usuwania uprawnieh dostepu do systemow
i zasobdw, jak rowniez ich okresowej weryfikacji. Monitorujemy proces przyznawania
uprawnien i mechanizmy uwierzytelnienia oraz okresowo weryfikujemy dostep i uprawnienia
do systemow. Dostepy do systeméw przyznawane sg po odpowiedniej akceptacii.

02. KONTROLA BEZPIECZENSTWA FIZYCZNEGO

Stosujemy zabezpieczenia fizycznego centréw danych takie jak kontrole dostepu,
wyspecjalizowang ochrone oséb i mienia, monitoring wizyjny i zabezpieczenia przed
wilamaniem i uszkodzeniem fizycznym.

03. SZYFROWANIE DANYCH

Stosujemy mechanizmy wdrazania i utrzymania technologii szyfrowania danych, zwtaszcza
podczas przechowywania i przesytania informacji poufnych. Szyfrowanie stosujemy w
administracji infrastruktura, jak rowniez w komunikacji z Klientami.

04. POLITYKA HASEL ORAZ MFA
Stosujemy zestaw zasad dotyczacych tworzenia silnych haset, ich zmiany i bezpiecznego

przechowywania haset. Wdrazamy i stosujemy wielosktadnikowe uwierzytelnianie dla
Personelu i Klientow.

05. ZABEZPIECZENIA FIZYCZNE

Stosujemy procedury zwigzane z ochrong fizyczng zasobow, takich jak, centra danych,
powierzchnie biurowe i cata infrastruktura. Korzystamy z profesjonalnych centréw danych, w
ktéorych  stosujemy rozwigzania bezpieczehnstwa fizycznego takie jak systemy
przeciwpozarowe, systemy ostrzegania, aktywnego gaszenia, systemy zabezpieczenia przed
zalaniem. Zapewniamy redundantne zasilanie od niezaleznych dostawcow energii
elektrycznej lub odpowiednio dtugie podtrzymanie zasilania za pomocg systemoéw zasilania
awaryjnego. Zapewniamy redundantny dostep do sieci. Internet poprzez niezaleznych
dostawcow oraz routing sieciowy BGP, ktory automatycznie wybiera najkorzystniejszg trase
transmisji pakietow. Stosujemy redundantne pamieci masowe, kiére w razie awarii
poszczegodlnych elementéw nie powodujg braku dostepnosci danych i przerw w pracy. Zuzyte
nosniki danych niszczymy mechanicznie w celu uniemozliwienia dalszego odczytu zapisanych
na nich informacji. Testujemy urzadzenia sieciowe i systemy serwerowe jeszcze przed
wprowadzeniem ich do systemu produkcyjnego.

06. ZARZADZANIE ZASOBAMI

Stosujemy izolacje uzytkownikéw i poszczegdlnych kont hostingowych. Platforma hostingowa
umozliwia catkowite odseparowanie kont poszczegdlnych uzytkownikéow. Kazdy kontener
hostingowy dziata w kontekscie uprawnien danego uzytkownika. Mimo tego, ze zasoby
serwerow sg wspotdzielone, izolacja zasobdw zapewnia bezpieczenstwo plikéw oraz
dziatajgcych proceséw w obrebie kazdego kontenera hostingowego. Ewentualny atak na
konto jednego uzytkownika nie powoduje zagrozenia dla innych kont hostingowych. Wdrozono
rowniez mechanizmy Separacji Domen - ktére pozwalajg na jeszcze dalej idgca izolacje
aplikacji dziatajgcych na koncie uzytkownika minimalizujgc tym samym ryzyko
rozprzestrzeniania sie szkodliwego oprogramowania.
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07. MONITOROWANIE AKTYWNOSCI

Stosujemy procedury monitorowania aktywnosci systemow, sieci i uzytkownikow w celu
wykrywania niezwyktych lub podejrzanych zachowan w tym filtrowanie ruchu przychodzgcego
WAF (Web Application Firewall). Ruch przychodzgcy jest monitorowany i analizowany pod
katem zagrozen. Platforma hostingowa posiada wbudowane rozwigzanie WAF, ktére do
pewnego stopnia jest konfigurowalne przez uzytkownika. Stosujemy procedury zwigzane z
monitorowaniem, analizg i reakcjg na zdarzenia bezpieczenstwa w czasie rzeczywistym.

08. OCHRONA ANTYSPAMOWA

Stosujemy zaawansowang ochrone antyspamowg w duzej skali, opartg o narzedzia open-
source oraz rozwigzania witasne, wykorzystujgce metody heurystyczne, opierajgce sie na
analizie zachowan i charakterystyk wiadomosci e-mail.

Ponadto w duzej skali filtrujemy wiadomosci e-mail na podstawie cech ich tresci i struktury,
jak réwniez na podstawie standardéw SPF, DKIM, DMARC. Blokujemy zto$liwe zatgczniki,
bedace czesto przyczyng przetamywania zabezpieczen.

Wdrozone w 2023 r. dodatkowe warstwy i mechanizmy ochrony antyspamowej np. w postaci
klastra filirow Bayes podniosty skutecznos¢ catego systemu o ponad 300%.

09. OCHRONA ANTYPHISHINGOWA MARKI CYBER_FOLKS

Stosujemy zaawansowane mechanizmy chronigce naszych Klientow przed wiadomosciami
phishingowymi podszywajgcymi sie pod marke cyber Folks. Wszystkie wiadomosci
transakcyjne i obstugowe podpisywane sg réwniez zaufanym certyfikatem zapewniajgc
wiarygodnos¢ i autentycznos¢é komunikaciji.

Dziatania phishingowe sg stale monitorowane z uzyciem autorskich mechanizméw, zas w
razie potrzeby uruchamiane sg kampanie informacyjne skierowane do Klientéw majgce na
celu uczuli¢ i zwiekszy¢ swiadomos¢ na temat czyhajgcych zagrozen.

wykrytego

Spamu* 26.5%

6.4%

PRZED wdrozeniem PO wdrozeniu
klastra Bayes

*na platformie DirectAdmin
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10. OCHRONA ANTYWIRUSOWA | ANTYMALWARE

Zapewniamy Klientom ochrone antywirusowg na platformie hostingowej, ktéra odbywa sie
automatycznie poprzez skanowanie kazdego pliku przesytanego do serweréw podczas kazdej
sesji transmisji plikéw. Ponadto wbudowane oprogramowanie, monitoruje przesytanie plikow i
poddaje je analizie antywirusem, a w przypadku wykrycia zagrozenia blokuje transfer lub
egzekucje takiego pliku. Na zadanie przeprowadzamy kontrole antymalware oprogramowania
Klienta.

11. KOPIE ZAPASOWE | PRZYWRACANIE DANYCH

Na biezgco tworzymy kopie zapasowe danych oraz catych systeméw. Kopie zapasowe
najczesciej tworzone sg w cyklu dobowych w innej lokalizacji geograficznej, co podwyzsza ich
bezpieczenstwo ze wzglad na zdarzenia fizyczne. Procedura regularnego tworzenia kopii
zapasowych danych oraz testowania przywracania danych z kopii, zapewnia ciggtos¢
operacyjng w przypadku awarii lub utraty danych, jak réwniez chroni przed zagrozeniami
zewnetrznymi, takimi jak ataki ransomware.

12. ZASADY RETENCJI DANYCH

Okreslenie okreséw przechowywania danych oraz zasady ich usuwania po zakonczeniu celu
przetwarzania, pozwalajg na zachowanie zasady ograniczenia przechowywania danych.
Stosujemy procedury dotyczgce bezpiecznego usuwania danych, zwtaszcza przed ponownym
wykorzystaniem, przekazaniem lub utylizacjg sprzetu.

13. ZARZADZANIE URZADZENIAMI MOBILNYMI

Egzekwujemy procedury regulujgce korzystanie z urzgdzen mobilnych, w tym polityki BYOD
(Bring Your Own Device) oraz srodki zabezpieczen dotyczgce urzgdzen mobilnych, takie jak
obligatoryjne szyfrowanie nosnikow.

14. OCHRONA PRZED ATAKAMI

Procedury ochrony przed atakami, takie jak firewalling, systemy wykrywania intruzow i
oprogramowanie antywirusowe, chronig dostep do naszej sieci wewnetrznej z zewnatrz

i wewnatrz. Stosujemy zapory ogniowe oraz mechanizmy wczesnego wykrywania anomalii w
ruchu sieciowym. Zapora ogniowa zabezpiecza przed zagrozeniami z wczesniej
rozpoznanych sieci IP. Daje mozliwos¢ ograniczenia dostepu do ustug nieprzeznaczonych dla
Klientéw, jak rowniez blokuje catkowicie ustugi dostepne dla Klientéw z okreslonych sieci, w
przypadku wykrycia zagrozen. Stosowane sg automatyczne blokady w przypadku wykrycia
atakéw zewnetrznych. Blokowany jest dostep do serwera (tym samym do stron www
Klientéw) dla ruchu z niepozgdanych adresow lub sieci IP na podstawie wtasnych list oraz list
firehol. Listy tego typu zawierajg adresacje IP zwigzane z atakami, naduzyciami on-line,
ztosliwym oprogramowaniem, botnetami oraz innymi dziataniami cyberprzestepcéw.

15. OCHRONA ANTY DOS | DDOS

Ochrona anty DDoS zostata zaimplementowana na poziomie dostawcy sieci. Chroni systemy
serwerowe przed zalewem pakietami pochodzacymi z poszczegoélnych punktéw sieci lub
rozproszonych sieci botnet, co moze byé przyczyng obnizenia dostepnosci platformy
hostingowej. W przypadku ataku rozproszonego ruch jest automatycznie przekierowywany do
zewnetrznego dostawcy i po przefiltrowaniu, akceptowany ruch ponownie kierowany jest do
sieci wewnetrzne;.

Réwniez sie¢ serwerdw DNS chroniona jest przed atakami DDoS. Wykorzystanie sieci
serwerow DNS anycast pozwala wplywa¢é na zwiekszanie pojemnosci ustugi, jej
przepustowosci, a dzieki temu tez odpornosci na ataki DDoS, ktére polegajg na prébie
przecigzenia serweréw celem ich sparalizowania i wywotania awarii. DNS Anycast absorbuje
ataki.

16. BEZPIECZNE SERWERY DNS ANYCAST

Zastosowanie DNS Anycast pozwala automatycznie udostepni¢ strefe DNS w wielu punktach
dostepowych na catym $wiecie. Dzieki temu kazde zapytanie do strefy DNS jest kierowane do
najblizszego serwera wedtug ustalonych kryteriéw trasowania. W przypadku jakiegokolwiek
przestoju najblizszego serwera, jego awarii, duzego obcigzenia czy po prostu rutynowej
konserwaciji, caty ruch przekierowany jest do innych serweréw nalezgcych do grupy. W ten
sposob umieszczenie wielu rozproszonych po catym Swiecie serweréw pod tym samym
adresem IP zapewnia niezawodnos¢ DNS i sprawia, ze ustuga jest bardziej dostepna i
niezawodna.
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17. ZARZADZANIE DOSTAWCAMI

Stosujemy procedury oceny i monitorowania dostawcéw oraz partnerow biznesowych w
kontekscie bezpieczenstwa informacji. W ramach wspotpracy zawieramy umowy o catkowitym
zachowaniu poufnosci.

18. POLITYKA MONITOROWANIA INFRASTRUKTURY | ZDARZEN

Procedury zwigzane z monitorowaniem, analizg i reakcjg na zdarzenia bezpieczenstwa w
czasie rzeczywistym. Nieustannie monitoruje urzadzenia sieciowe, sie¢ wewnetrzng oraz ruch
przychodzacy z zewnagtrz. Nieustannie monitoruje prace wszystkich systemoéw serwerowych,
loguje wszystkie operacje dostepu i zmian konfiguracji.

19. ZARZADZANIE AKTUALIZACJAMI | POPRAWKAMI BEZPIECZENSTWA

Stosujemy procedury aktualizacji i stosowania poprawek bezpieczenstwa dla systemoéw
operacyjnych, oprogramowania serwerowego, baz danych i innych komponentéw
oprogramowania w celu zminimalizowania luk w zabezpieczeniach. Monitorujemy doniesienia
o0 znanych podatnosciach w zastosowanym oprogramowaniu systemowym. Niezwtocznie
aplikujemy, wszystkie poprawki bezpieczenstwa i regularnie aktualizujemy oprogramowanie
systemowe, obnizajagc w ten sposéb ryzyko nieuprawnionego dostepu do danych.
Wprowadzenie aktualizacji, poprzedzamy testami funkcjonalnymi.

20. TESTOWANIE BEZPIECZENSTWA

Stosujemy procedury przeprowadzania regularnych testow penetracyjnych, audytow
bezpieczenstwa i innych form oceny skutecznosci systemoéw zabezpieczen oraz
mechanizmow bezpieczenstwa. Systemy produkcyjne za pomoca ktérych przetwarzane sg
dane osobowe Klientow poddawane sg okresowym testom bezpieczenstwa. Do wykonania
audytow bezpieczehstwa zapraszamy zewnetrznych, niezaleznych audytoréw.

21. ZARZADZANIE INCYDENTAMI BEZPIECZENSTWA

Procedura reagowania na incydenty, obejmuje zgtaszanie, analize, reakcje i raportowanie
wszelkich nieprawidtowosci zwigzanych z bezpieczenstwem. W przypadku zaobserwowania
przez pracownika lub wspoétpracownika naruszenia zasad ochrony danych osobowych, w
szczegolnosci obowigzujgcych procedur przetwarzania danych osobowych,
nieautoryzowanego dostepu do danych osobowych lub urzadzen, przy pomocy ktérych dane
sg przetwarzane, bgdz wystgpienia potencjalnego ryzyka naruszenia zasad ochrony danych
osobowych, kazdy pracownik lub wspétpracownik jest zobowigzany do niezwlocznego
poinformowania inspektora ochrony danych o tym fakcie. W przypadku wykrycia incydentow
bezpieczenstwa wdrazamy szybkie dziatania naprawcze w celu ograniczenia potencjalnych
skutkdéw.

22. SZKOLENIA Z BEZPIECZENSTWA | OCHRONY DANYCH OSOBOWYCH ORAZ
POUFNOSC

Przy wsparciu wewnetrznej platformy szkoleniowej, organizujemy regularne szkolenia dla
Personelu, aby zwiekszy¢ $wiadomos¢ w zakresie ochrony danych osobowych,
bezpieczenstwa informacji i cyberbezpieczehstwa oraz stosowania dobrych praktyk w tym
zakresie.

Pracownicy uczestniczg w konferencjach z zakresu NETSEC, WEBSEC/DEFENCE
poszerzajgc swojg wiedze na temat metod atakédw DoS/DDoS, bezpieczenstwa aplikacji
webowych, kryptografii, bezpieczenstwa uwierzytelniania, phishingu czy hakowania narzedzi
opartych o Al.

23. ZACHOWANIE POUFNOSCI

Osoby zatrudnione przy przetwarzaniu danych osobowych zostaty zaznajomione z przepisami
dotyczacymi ochrony danych osobowych oraz obowigzane zostaty do zachowania ich w
tajemnicy. Umowy z Personelem zawierajg odpowiednie klauzule zachowania poufnosci oraz
zakaz $wiadczenia pracy dla podmiotéw konkurencyjnych przez dwa lata po zakonczeniu
zatrudnienia lub wspétpracy.

W raportowanym okresie 2023 r., cyber_Folks S.A. nie zostata obcigzona zadnymi karami finansowymi, jak i sankcjami pozafinansowymi z tytutu niezgodnosci z

prawem i regulacjami dotyczacymi dostarczania i uzytkowania produktéw i ustug.
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Srodki ochrony stosowane przeciwko atakom DDoS

Polityka Spotki przeciwdziatania atakom DDoS obejmuje zestaw zasad, procedur i srodkow
technologicznych, majgcych na celu minimalizowanie skutkow i zabezpieczenie infrastruktury
przed tego rodzaju zagrozeniem:

01. MONITORING | WYKRYWANIE ATAKOW DDOS

W czasie rzeczywistym monitorujemy ruch sieciowy w poszukiwaniu anomalii, ktére mogg
wskazywa¢ na ataki DDoS, za pomocg specjalistycznego systemu automatycznego
wykrywania i kontrolowania przeptywu pakietow sieciowych.

02. SKALOWALNOSC INFRASTRUKTURY

Zachowujemy elastycznosci i skalowalno$ci infrastruktury, aby maéc absorbowaé wieksze
ilosci ruchu w przypadku ataku. W niektérych przypadkach wykorzystujemy rozproszong
infrastrukture w celu réwnomiernego rozktadania obcigzenia.

03. FILTROWANIE RUCHU

Stosujemy filtry ruchu sieciowego w celu zidentyfikowania i odfiltrowania ruchu pochodzgcego
z potencjalnie zainfekowanych lub podejrzanych Zrddet na podstawie regut filtrowania w
oparciu o sygnatury atakow DDoS.

04. OCHRONA WARSTWY APLIKACJI

Zabezpieczamy aplikacje przed atakami na poziomie warstwy aplikacji, takimi jak ataki HTTP
Flood lub ataki na aplikacje webowe. Wdrazamy mechanizmy ochrony przed atakami
skierowanymi na konkretng aplikacje, czesto konkretnego Klienta, wigcznie z dynamiczng
zmiang adresacji.

05. KORZYSTANIE ZE SPECJALISTYCZNYCH USLUG ANTI-DDOS.

W przypadku najwiekszych atakow wolumetrycznych korzystamy z ustug zewnetrznych
dostawcow specjalizujgcych sie w ochronie przed atakami DDoS. Takie rozwigzania anti-
DDoS w chmurze, filtrujg ruch zanim dotrze do infrastruktury Spoétki. Po odfiltrowaniu ruchu
zwigzanego z atakiem, pozostaty ruch jest z powrotem odsytany do serwerdéw docelowych.

06. WSPOLPRACA Z DOSTAWCAMI | CSIRT.
Wspdétpracujemy z innymi dostawcami ustug internetowych w celu szybkiego wdrozenia filtrow

na poziomie ich infrastruktury, jak rowniez CSIRT NASK w celu szybkiego raportowania i
reagowania na incydenty dotyczace infrastruktury krajowego systemu cyberbezpieczenstwa.
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Srodki ochrony stosowane
przeciwko atakom DDoS

Juz od etapu monitorowania i wykrywania atakow DDoS, zbierane sg
dane dotyczace przebiegu tych atakow, ich powagi i stopnia szkodliwosci.
Przy wyznaczaniu tego wskaznika brane sg pod uwage gtdwnie aspekty
oddziatywania i charakterystyki generowanego ruchu takie jak:

v Wielko$¢ ruchu generowanego przez atak ddos,

v Typ ataku i rodzaj wykorzystanego protokotu sieciowego,
v Czas trwania ataku,

v Ustugi docelowe objete atakiem i ich krytycznos$é,

v Wptyw na ogdlng wydajnos¢ sieci,

v Tempo neutralizacji ataku.

W 2023 r. odnotowalismy 251 atakéw DDoS o wspotczynniku stopnia
szkodliwosci wiekszym niz 1000. Ataki te zostaty poddane neutralizacji.
Najwieksze nasilenie atakéw miato miejsce w drugim i czwartym kwartale
2023r.

Oczywiscie powaga oraz stopien szkodliwosci ataku DDoS zalezy gtéwnie od
wielkosci generowanego ruchu i jego czasu trwania. W 2023 r. miat miejsce
tylko 1 atak DDoS przeprowadzony z predkoscig 60-70 Ghit/s, ktory
wymagat przekierowania i neutralizacji w chmurze zewnetrznego dostawcy.




Nasze bezpieczenstwo | Cyberbezpieczenstwo

Edukacja: Jak odréznic¢ autentyczne
wiadomosci od fatszywych?

W 2023 r. przeprowadziliSmy szereg dziatan edukacyjnych wsréd naszych klientow
majgcych na celu zwiekszenie Swiadomosci nt. bezpieczenstwa w Internecie, oraz
technik uzywanych przez oszustow. Ponizej wybrane przyktady.

> Zwrd¢ uwage na podpis cyfrowy

Kazda wiadomos¢ dot. informacji poufnych tj. ptatnosci, faktury, sg
podpisane cyfrowo. Co to oznacza? Podpis cyfrowy weryfikuje
autentyczno$¢ wiadomosci i gwarantuje, ze jej tres¢ nie zostata
zmieniona przez niepozadane osoby. W kazdym programie
pocztowym moze to wyglagdaé nieco inaczej. Zazwyczaj podpis
cyfrowy charakteryzuje sie ikonkg lub informacjg w nagtéwku:
~Wiadomos$¢ zostata podpisana”.

> Sprawdz nadawce wiadomosci

Wejdz w wiadomos$¢. Przy polu nadawca poszukaj opcji, ktéra pozwoli
Ci rozwing¢ szczegodty wiadomosci. Znajdziesz tam duzo
szczegotowych i mocno technicznych informacji, ale kluczowa dla
Ciebie bedzie ta o faktycznym nadawcy. Wtedy bedziesz w stanie
ustali¢ czy faktyczny nadawca to mail w domenie @cyberfolks.pl.

>

Przyjrzyj sie literom domeny

Czestym elementem atakow phishingowych jest tzw. typosquatting.
Polega on na tym, ze domena zawiera znaki, ktére tylko na
pierwszy rzut oka wydajg sie poprawne. Chodzi tu o cyrylice lub
stosowanie znakéw diaktrycznych, podobnych do naszych.
Sprawdz czy domena faktycznie skfada sie z liter: cyberfolks.pl.

Sprawdzaj nasze komunikaty

Kiedy nastepuje zmasowany atak phishingowy, staramy sie mozliwie
szybko informowac o tym w mediach spotecznosciowych. W
informacji jest zawarty zrzut wiadomosci phishingowej i instrukcja
bezpieczenstwa. Jezeli zatem masz podejrzenia, czy wiadomosé¢ od
nas jest prawdziwa — zerknij na naszego Facebooka!
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Systematyka zrownowazonych srodowiskowo dziatalnosci

Rozporzgdzenie Parlamentu Europejskiego w sprawie tzw. Taksonomii UE ma na celu
utworzenie systemu klasyfikacji dla zrownowazonych dziatalnosci gospodarczych poprzez
okreslenie kryteriow, ktére pozwolg na zbudowanie tego systemu. Regulacje majg na celu
ukierunkowanie inwestycji w strone bardziej zréwnowazonych srodowiskowo
dziatalnosci przedsiebiorstw, aby wspiera¢ realizacje polityki klimatycznej i szerszej
polityki sSrodowiskowej Unii, w tym celow okreslonych w pakiecie Fit for 55.

Zgodnie z art. 8 Rozporzgdzenia Grupa cyber_Folks raportuje kluczowe wskazniki
taksonomiczne, tzw. KPIs dotyczace swojej dziatalnosci, a mianowicie:

- Przychody ze sprzedazy (ang. turnover) zwigzane z dziatalnoscig kwalifikujacg sie do
systematyki oraz zgodng z systematykg - zrownowazong s$rodowiskowo (KPI

Przychody)
- Naktady inwestycyjne (ang. capital expenditures, CapEx) zwigzane z dziatalnoscig
kwalifikujacg sie do systematyki oraz zgodng z systematykg - zréwnowazong

Srodowiskowo (KPI CapEx)

- Wydatki operacyjne (ang. operating expenditures, OpEx) zwigzane z dzialalnoscig
kwalifikujacg sie do systematyki oraz zgodng z systematykg - zréwnowazong
Srodowiskowo (KPI OpEX)

Wskazniki wynikéw zostaty przygotowane zgodnie z wymaganiami przedstawionymi w
rozporzgdzeniach delegowanych UE 2021/2178 oraz UE 2022/1214, zgodnie z najlepszg
wiedzg i przy zachowaniu nalezytej starannosci.

W pierwszym etapie zidentyfikowano sektory NACE (PKD — Polskg Klasyfikacje Dziatalnosci),
w ktorych miesci sie dziatalno$¢ gospodarcza prowadzona przez cyber_Folks oraz okreslono,
czy sektory te zostaty wymienione na liscie dziatalnosci kwalifikujgcych sie do Taksonomii UE.
Nastepnie przeanalizowano dziatalnosci gospodarcze kwalifikujace sie do systematyki
powigzane ze zidentyfikowanymi sektorami (wymienione w aktach delegowanych UE
2021/2139 oraz UE 2022/1214). W ramach ujawnienia zapoznaliSmy sie takze z
rozporzadzeniem delegowanym Komisji (UE) 2023/2485 z dnia 27 czerwca 2023 r.
zmieniajgcego rozporzgdzenie delegowane (UE) 2021/2139 ustanawiajgce dodatkowe
techniczne kryteria kwalifikacji stuzgce okresleniu warunkéw, na jakich niektére rodzaje
dziatalno$ci gospodarczej kwalifikujg sie jako wnoszgce istotny wktad w tagodzenie zmian
klimatu lub w adaptacje do zmian klimatu, a takze okresleniu, czy dziatalnos¢ ta nie wyrzgdza
powaznych szkéd wzgledem zadnego z pozostatych celéw srodowiskowych

Ujawnienia w niniejszym raporcie dotyczg ostatniego roku obrotowego, tj. okresu 01.01.2023
—31.12.2023.



Podsumowanie raportu | Ujawnienie zgodnosci z Taksonomig UE

Zgodnos¢ z Minimalnymi Gwarancjami (compliance with the
minimum safeguards)

Minimalne Gwarancje spoteczne to zgodnie z art. 18 Rozporzgdzenia 2020/852 sg procedury
stosowane przez przedsiebiorstwo prowadzgce dziatalno$¢ gospodarczg, ktére majg
zapewni¢ przestrzeganie Wytycznych OECD dla przedsiebiorstw wielonarodowych oraz
Wytycznych ONZ dotyczacych biznesu i praw cziowieka, w tym zasad i praw okreslonych w
o$miu podstawowych konwencjach wskazanych w Deklaracji Miedzynarodowej Organizacji
Pracy dotyczacej podstawowych zasad i praw w pracy oraz zasad i praw okreslonych w
Miedzynarodowej karcie praw cziowieka.

Ocena zgodnosci z Minimalnymi Gwarancjami w Grupie cyber_Folks przeprowadzono na
podstawie rekomendacji zawartych w dokumencie Final Report on Minimum Safeguards
autorstwa Platform On Sustainable Finance opublikowanego w pazdzierniku 2022 r.
Dokument wskazuje jako niespetnienie Minimalnych Gwarancji potwierdzonych ostatecznymi
wyrokami sgdowymi naruszen we wykazanych nizej obszarach:

° prawa cztowieka i prawa pracownicze,
° zasady uczciwej konkurencji,

° regulacje podatkowe,

° regulacje antykorupcyjne.

Zgodnie z najlepszg wiedzg Spdtki w 2023 r. nie stwierdzono przypadkow niezgodnosci
potwierdzonych ostatecznymi wyrokami sadowymi wymienionych obszarach.
Przeanalizowano wewnetrzne dokumenty obowigzujgce w firmie i wykazano zgodnos¢ z
wytycznymi OECD i ONZ. Tym samym Minimalne Gwarancje zostaty spetnione.
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KPI Przychody. W odniesieniu do przychoddw podstawg (mianownikiem) stanowity catkowite przychody Grupy w 2023 r., ujawnione w sprawozdaniu finansowym w pozycji Przychody ze sprzedazy produktow,

towarow i materiatdéw. Do licznika przypisano przychody z dziatalnosci kwalifikujgce sie do systematyki i zgodne z nig. Po analizie przychodow i listy dziatalno$ci z rozporzgdzenia uznaliSmy ze do systematyki kwalifikujg sie
wylgcznie przychody zwigzane z dziatalnoscig 8.1. Przetwarzanie danych; zarzadzanie stronami internetowymi (hosting) i podobna dzialalnosé. Do takiej dziatalnosci zaliczyliSmy przychody zwigzane ze

Swiadczeniem ustug hostingowych.

W przypadku dziatalnosci 8.1 zweryfikowalismy kryteria istotnego wktadu, ktére nie zostaty spetnione W zwigzku z tym nie badali$my kryteriow niewyrzgdzania powaznych szkod.

Kryteria dotyczace istotnego wkiadu

Kryteria dotyczace zasady

,nie wyrzadza istotnych krzywd”

Dziatalno$¢ gospodarcza (1)

Kod lub kody (2)

Obrét warto$¢ bezwzgledna (3)

Czes¢ obrotu (4)

ktagodzenie zmian klimatu (5)

Adaptacja do zmian klimatu (6)

Zasoby wodne i morskie (7)

Gospodarka o obiegu zamknietym (8)

Zanieczyszczenie (9)

Ro6znorodno$¢ biologiczna i ekosystemy (10)

tagodzenie zmian klimatu (11)

Adaptacja do zmian klimatu (12)

Zasoby wodne i morskie (13)
Gospodarka o obiegu zamknietym (14)

Zanieczyszczenie (15)

Réznorodnos$¢ biologiczna i ekosystemy (16)

Minimalne gwarancje (17)

Udziat
procentowy
obrotu
zgodnego
z
systematyka,
rok 2022 (18)

Udziat
procentowy
obrotu
zgodnego z
systematyka,
rok 2021 (19)

Kategoria
(dziatanos¢
wspomagajaca
lub...) (20)

Kategoria
("dziatanosé
na rzecz
przejscia”)
(21)

min zt

%

%

%

%

%

%

%

TIN

TIN

TIN TIN

TIN

TIN

TIN

%

%

E

T

|A. Dziatalno$¢ kwalifikujaca sie do systematyki

IA.1. Rodzaje dziatalno$ci zréwnowazonej Srodowiskowo (zgodna z systematyka)

Obrét ze zréwnowazonej $rodowiskowo dziatalnosci (zgodnej z
systematyka) (A.1)

0,00

0,0%)

IA.2. Dziatalnos¢ kwalifikujaca sie do systematyki, ale
niezrownowazona srodowiskowo (dziatalno$¢ niezgodna z
systematyka)

Przetwarzanie danych; zarzgdzanie stronami internetowymi
(hosting) i podobna dziatalno$¢.

8.1

1

03,7]

21,6%

niebadane

Obrét z dziatalnosci kwalifikujacej sig do systematyki, ale
niezréwnowazonej srodowiskowo (dziatalno$¢ niezgodna z
systematyka) (A.2.)

103,7]

21,6%

Razem (A1+A2)

103,7

21,6%

B. Dziatalnos¢ niekwalifikujaca si¢ do systematyki

Obrét z dziatalnosci niekwalifikujgcej sie do systematyki (B)

376,3]

78,4%

Razem (A+B)

479,9

100,0%)




Podsumowanie raportu | Ujawnienie zgodnosci z Taksonomig UE

KPI Cap EX. Dla naktadow inwestycyjnych (CapEx) podstawe (mianownik) stanowita taczna warto$¢ zwigkszen stanu rzeczowych aktywow trwatych oraz wartosci niematerialnych i prawnych w ciggu danego roku
obrotowego przed amortyzacjg, umorzeniem oraz wszelkimi aktualizacjami wyceny, w tym wynikajgcymi z przeszacowania oraz utraty wartosci, dla danego roku obrotowego, z wytgczeniem zmian wartosci godziwe;.
Mianownik obejmuje réwniez zwiekszenie stanu rzeczowych aktywow trwatych oraz wartosci niematerialnych i prawnych wynikajgce z potgczenia jednostek gospodarczych. Do licznika przypisano te cze$¢ CapEx, ktora
dotyczy rodzajow dziatalnosci kwalifikujgcych sie do systematyki, a mianowicie zwigzang z dziatalnoscig 8.1. Przetwarzanie danych; zarzgdzanie stronami internetowymi (hosting) i podobna dziatalnos¢ oraz 6.5
Transport motocyklami, samochodami osobowymi i lekkimi pojazdami uzytkowymi. Do takiej dziatalnosci zaliczyliSmy nakfady inwestycyjne zwigzane z rozwojem istniejgcych i nowych produktow.

W przypadku dziatalnosci 8.1 i 6.5 zweryfikowaliSmy kryteria istotnego wktadu, ktore nie zostaty spetnione W zwigzku z tym nie badalismy kryteriéw niewyrzgdzania powaznych szkod.

" ; Kryteria dotyczace zasady
Kryteria dotyczace istotnego wkfadu
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£ 5 s ° < 3 N| & 2 S 2 8 g 8 £|inwestyc|  wy
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—c‘g S @ I N x B ) 2] © o] B R s " 4o
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B 3 < s B systemat|zgodny z|wspomag| o0$¢ na
@ S g_) S yka, |systemat| ajgca | rzecz
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Dziatalno$¢ gospodarcza (1) 14 o (18) [2021 (19)] (20) ) (21)
min zt % % % % % % % T/N T/N T/N T/N T/N T/N T/N % % E T
|A. Dziatalnos¢ kwalifikujaca sie do systematyki
IA.1. Rodzaje dziatalnosci zrownowazonej sSrodowiskowo (zgodna z systematyka)
Naktady inwestycyjne z tytutu dziatalnosci zrownowazonej 0,00 0,0%
Srodowiskowo (zgodnej z systematyka) (A.1)
|A.2. Dziatalnos¢ kwalifikujaca sie¢ do systematyki, ale niezrownowazona
Srodowiskowo (dziatalnos¢ niezgodna z systematyka)
Dziatalno$¢: Przetwarzanie danych; zarzadzanie stronami internetowymi (hosting) i podobna 8.1 23,5%) niebadane T
dziatalnos¢. 7,9
Dziatalno$¢: Transport motocyklami, samochodami osobowymi i lekkimi pojazdami 6.5 0,9%) niebadane T
uzytkowymi. 0,3
Naktady inwestycyjne z tytutu dziatalnosci kwalifikujgcej sie do systematyki, ale 8,2 24,3%
niezrownowazonej srodowiskowo (A.2)
Razem (A1+A2) 8,2 24,3%
B. Dziatalnos¢ niekwalifikujaca si¢ do systematyki
Naktady inwestycyjne z tytutu dziatalnosci 25,6| 75,8%
niekwalifikujgcej si¢ do systematyki (B)
Razem (A+B) 33,8 100,0%
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KPI Op EX. w odniesieniu do wydatkéw operacyjnych podstawe (mianownik) stanowity wszystkie koszty stuzace do biezacej obstugi aktywow spdtki i utrzymywania ich we wiasciwej kondycji. Zaliczone do nich

zostaty takie koszty, jak: dziatania w zakresie renowacji budynkéw, leasingi krotkoterminowe, konserwacja i naprawa oraz wszelkie inne bezposrednie wydatki zwigzane z biezgcg obstugg sktadnikow rzeczowych aktywow
trwatych. Do licznika przypisano te cze$¢ OpEX, ktdra dotyczy rodzajow dziatalnosci kwalifikujgcych sie do systematyki.

Wydatki operacyjne (OpEx) kwalifikujgce sie do systematyki dotyczyty dziatalnosci 8.1 Przetwarzanie danych; zarzgdzanie stronami internetowymi (hosting) i podobna dziatalno$¢ oraz 6.5 Transport motocyklami,

samochodami osobowymi i lekkimi pojazdami uzytkowymi. W przypadku wydatkéw operacyjnych dotyczgcych obu dziatalnosci nie stwierdziliSmy zgodnosci z wnoszeniem istotnego wkfadu w cele srodowiskowe. W
zwigzku z tym nie sprawdzali$my kryteriéw niewyrzgdzania powaznych szkdéd. Zadna cze$é OpEx nie zostata policzona podwdjnie.

. . Kryteria dotyczgce zasady
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o I @] e 3 e wydatkéw | procentowy
[0} s} o S %) 5 . . .
g <] (0] e) 8 o operacyjnych | wydatkéw Kategoria
< o Q e zgodny operacyjnych | Kategoria | ("dziatano$¢
K 2 Y Y z zgodny z (dziatano$¢ | narzecz
g- 3 b4 b4 systematyka, | systematyka, [wspomagajaca| przejscia”)
Dziatalno$¢ gospodarcza (1) rok 2022 (18) | rok 2021 (19) | lub...) (20) (21)
min z % % % % % % % T/N | TIN T/N | T/N T/N T/N | T/IN % % E T
IA. Dziatalnos¢ kwalifikujgca sie do systematyki
IA.1. Rodzaje dziatalnosci zrownowazonej srodowiskowo (zgodna z
Isystematyka)
\Wydatki operacyjne z tytutu dziatalno$ci zréwnowazonej 0,00 0,0%
iSrodowiskowo (zgodnej z systematykg) (A.1)
IA.2. Dziatalnos¢ kwalifikujaca sie do systematyki, ale
niezrownowazona srodowiskowo (dziatalnos¢ niezgodna z
isystematyka)
Dziatalno$é: Przetwarzanie danych; zarzadzanie stronami internetowymi 8.1 46,0%
(hosting) i podobna dziatalno$é. 14,9 niebadane T
Dziatalno$é: Transport motocyklami, samochodami osobowymi i lekkimi 6.5 0,4%
ojazdami uzytkowymi. 0,1 niebadane T
Nakfady operacyjne z tytutu dziatalnosci kwalifikujgcej sie do 46,4%
systematyki, ale niezrbwnowazonej $rodowiskowo (A.2) 15,0
46,4%
Razem (A1+A2) 15,0
B. Dziatalno$¢ niekwalifikujgca sie do systematyki
\Wydatki operacyjne z tytutu dziatalnosci niekwalifikujgcej sie do 53,7%
Isystematyki (B) 17,4
Razem (A+B) 32,4 100%
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cyber_Folks"™

Grupa Kapitatowa cyber_Folks S.A. (dawniej Grupa Kapitatowa R22 S.A.) sporzadzita skonsolidowane sprawozdanie na temat
informaciji niefinansowych za 2023 rok, ktére obejmuje polskie i zagraniczne spétki dwdch gtéwnych segmentoéw dziatalnosci
Grupy tj. segmentu cyber_Folks i segmentu Vercom*. Sprawozdanie zostato przygotowane w oparciu o wskazniki GRI (Global

Reporting Initiative) oraz wskazniki wtasne. Raport obejmuje informacje ESG za okres od 1 stycznia do 31 grudnia 2023 r.
Sprawozdanie na temat informac;ji niefinansowych cyber Folks S.A. za rok 2023 nie zostato poddane weryfikacji zewnetrznej.

W zwigzku z tym, ze Raport za 2023 rok jest pierwszym sprawozdaniem tego typu, nie mozemy

mie¢ zadnych korekt informacji do poprzedniego sprawozdania.



[2-3, 2-4]
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cyber_Folks"

Robert Stasik

Vice President of the Management Board

r.stasik@cyberfolks.pl

Account Executive — ESG and Sustainability

s.podus@innervalue.pl
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Numer wskaznika Nazwa wskaznika

Ujawnienia ogdlne

Miejsce w Raporcie

2-1 Dane organizacji 6, 13
2-2 Podmioty ujete raportowaniem ESG w organizacji 7-8, 13
2-3 Cykl raportowania i kontakt 80
2-4 Korekty informaciji 80
2-5 Weryfikacja zewnetrzna 80
2-6 Rodzaje dziatalno$ci, tancuch wartosci i inne relacje biznesowe 10
2-7 Pracownicy 45-46
2-8 Osoby $wiadczace prace nie bedace pracownikami 45-46
2-9 Struktura zarzadcza 14-16, 18-19, 25
2-10 Powotywanie i wybor najwyzszego organu zarzgdzajgcego 20
2-11 Przewodniczacy najwyzszego organu zarzadzajgcego 20
2-12 Rola najwyzszego organu nadzorczego w nadzorowaniu zarzgdzania wptywem 20
2-13 Delegowanie odpowiedzialnosci za zarzgdzanie wptywem 20
2-14 Rola najwyzszego organu nadzorczego w raportowaniu zréwnowazonego rozwoju 20
2-15 Konflikty interesow 21
2-16 Komunikacja kwestii krytycznych 42
2-17 Zbiorowa wiedza najwyzszego organu zarzgdzajgcego 20
2-18 Ocena pracy najwyzszego organu nadzorczego 22
2-19 Polityki wynagradzania 23-24
2-20 Proces ustalania wynagrodzen 49
2-21 Roczny wskaznik catkowitego wynagrodzenia 49
2-22 Oswiadczenie w sprawie strategii zréwnowazonego rozwoju 3
2-23 Zobowigzania w ramach polityk 35-36
2-24 Wdrazanie zobowigzan polityk 35-36
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Ujawnienia ogdlne

2-25 Procesy fagodzenia negatywnego wptywu 31-34
2-26 Mechanizmy zasiegania porady i zgtaszania watpliwosci 42
2-27 Zgodno$¢ z prawem i regulacjami 42
2-28 Czionkostwo w organizacjach 28
2-29 Podejscie do zaangazowania interesariuszy 26
2-30 Uktady zbiorowe 28
Istotne tematy

3-1 Proces definiowania istotnych zagadnien 29
3-2 Lista istotnych zagadnien 29-30
3-3 Zarzadzanie istotnymi zagadnieniami 31-34

Obecnos¢ na rynku

201-1 Bezposrednia warto$¢ ekonomiczna wytworzona przez spotke 5
201-4 Pomoc finansowa otrzymana od rzadu 40
202-1 Stosunek wynagrodzenia pracownikéw najnizszego szczebla w podziale na pte¢ 59
Przeciwdziatanie korupcji

205-3 Potwierdzone przypadki korupciji i podjgte dziatania 40
Tematy srodowiskowe

Energia

302-1 Zuzycie energii (elektrycznej, cieplnej, do chtodzenia, pary) wewnatrz organizacji - pochodzacej ze zrédet odnawialnych i nieodnawialnych 63
302-2 Zuzycie energii poza organizacjg 63
302-3 Intensywno$c¢ energetyczna 64
302-4 Redukcja zuzycia energii 64
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Emisje

305-1 Bezposrednie emisje gazéw cieplarnianych (Zakres 1) 65-69
305-2 Posrednie emisje gazéw cieplarnianych (Zakres 2) 65-69
305-3 Inne posrednie emisje gazow cieplarnianych (Zakres 3). 65-69
305-4 Intensywnos$¢ emisji gazéw cieplarnianych 70
305-5 Redukcja emisji gazéw cieplarnianych 70
Odpady

306-2 Zarzadzanie odpadami 62
306-3 Dane dotyczace ilosci wytwarzanych odpadéw 62

Zgodnos¢ z regulacjami srodowiskowymi

307-1 Kwota istotnych kar oraz catkowita liczba sankcji pozafinansowych z tytutu nieprzestrzegania prawa i regulacji dotyczacych ochrony $rodowiska 62

Zatrudnienie

401-1 Catkowita liczba i wskazniki zatrudnienia nowych pracownikéw oraz rotacji pracownikéw w podziale na grupy wiekowe, ptec¢ i region 47

201-2 Swiadc_zenia zap’ewniane p_racc_)wnikom peIn_oetat_owym,'kt_ére nie przystugujg pracownikom tymczasowym lub zatrudnionym w niepetnym wymiarze godzin, 53.55
w podziale na gtéwne lokalizacje prowadzenia dziatalno$ci.

401-3 Wskazniki powrotu do pracy i utrzymania zatrudnienia po urlopie macierzynskim/tacierzynskim w podziale na pte¢ 48

402-1 Minimalne okresy wypowiedzenia w zwigzku ze zmianami operacyjnymi, z uwzglednieniem informacji, czy sg one okreslone w umowach zbiorowych 28

Bezpieczenstwo i higiena pracy

403-1 System zarzadzania bezpieczenstwem i higieng pracy 57
403-2 Identyfikacja zagrozen, ocena ryzyka i badanie wypadkow 57
403-3 Ustugi medycyny pracy (Stuzby bezpieczenstwa i higieny pracy) 57
403-5 Szkolenia dla pracownikéw w zakresie bezpieczenstwa i higieny pracy 57
403-6 Programy promocji zdrowia dla pracownikow 56
403-7 Zapobieganie i tagodzenie wptywu na zdrowie i bezpieczenstwo w miejscu pracy 56
403-9 Urazy zwigzane z pracg 57
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Tematy spoteczne

Bezpieczenstwo i higiena pracy

403-10 Zty stan zdrowia zwigzany z pracg 57
Edukacja i szkolenia

404-1 Srednia liczba godzin szkoleniowych w roku przypadajgca na pracownika 50
404-2 Programy rozwoju umiejetno$ci menedzerskich i ksztatcenia ustawicznego 50
404-3 Procent pracownikéw otrzymujacych regularne oceny swoich wynikéw oraz informacje rozwoju zawodowego, z podziatem na pte¢ oraz kategorie pracownikéw 51-52
Roéznorodnosé i rownos¢ szans

405-1 Sktad ciat nadzorczych i kadry pracowniczej w podziale na kategorie wedtug pici, 17
405-2 Stosunek podstawowego wynagrodzenia mezczyzn do wynagrodzenia kobiet 59
Przeciwdziatanie dyskryminacji

406-1 Przypadki dyskryminacji i podjete dziatania naprawcze 58
Prawa cztowieka

412-1 Polityka praw cztowieka 41
Spotecznosci lokalne

413-1 Charakter, skala i efektywno$¢ programéw i praktyk w zakresie oceny i zarzadzania wptywem dziatalnosci organizacji na spotecznos$é¢ lokalng 38-39
Polityka publiczna

415-1 Datki na cele polityczne 40
Prywatnosé

418-1 Catkowita liczba uzasadnionych skarg dotyczacych naruszenia prywatno$ci 74
Zapobieganie niezgodnosci w zakresie produktow i ustug

419-1 Kwota istotnych kar oraz catkowita liczba sankcji pozafinansowych z tytutu niezgodnosci z prawem i regulacjami 78
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Wymogi ustawy o rachunkowosci w zakresie ujawniania danych niefinansowych

Czy wymog ustawy zostat spetniony

Miejsce w Raporcie

) ; . ) L - | NASZ BIZNES
Opis modelu biznesowego jednostki oraz kluczowe wskazniki efektywnosci TAK O grupie cyber_Folks
Opis zarzadzania ryzykami zidentyfikowanymi jako istotne TAK L”;lgjézczligsrséwnowazonego "
Opis polityk, procedur nalezytej starannosci oraz wskaznikéw wynikow zwigzanych z dziatalnoscig jednostki w odniesieniu do przeciwdziatania korupcji TAK ga'\;‘)ﬁlfiigaiiil_& i‘fqlz g;(z)aﬁii’::vlzv'\izlowieka T T e e
TAK I NASZE RELACJE Z OTOCZENIEM
Opis polityk, procedur nalezytej starannosci oraz wskaznikéw wynikéw zwigzanych z dziatalnoscig jednostki w odniesieniu do poszanowania praw cztowieka Zapobieganie korupcji, famaniu praw cztowieka
i praniu brudnych pieniedzy
) . - - L S ] L . " ) L TAK V NASZE BEZPIECZENSTWO
Opis polityk, procedur nalezytej starannosci oraz wskaznikéw wynikow zwigzanych z tematami istotnymi w relacji z konsumentem/klientem, jakoscig Ochrona prywatnosci | danych osobowych
Opis polityk, procedur nalezytej starannosci oraz wskaznikéw wynikéw zwigzanych z dziatalnoscig jednostki w odniesieniu do zagadnien pracowniczych TAK i NASZE.MIE,‘?SCE PRA.CY. . .
Zarzadzanie réznorodnoscig i Inkluzja w miejscu pracy
Opis polityk, procedur nalezytej starannosci oraz wskaznikdéw wynikdéw zwigzanych z dziatalnos$cig jednostki w odniesieniu do $rodowiska naturalnego TAK I NAS.,Z .BIZNES, . 8
Podejscie do zréwnowazonego rozwoju
Opis polityk, procedur nalezytej starannosci oraz wskaznikdéw wynikoéw zwigzanych z dziatalnos$cig jednostki w odniesieniu do zagadnien spotecznych TAK UaerS REEAe= plonelerd SIS i

Zaangazowanie spoteczne

Wymienione w tabeli wymogi wynikajg z Ustawy z dnia 15 grudnia 2016 zmieniajgca Ustawe z dnia 29 wrzesnia 1994 r. o rachunkowosci, Dz.U. 1994 nr 121 poz. 591., bedacej polskg transpozycjg Dyrektywy 2014/95/UE

zwang NFRD (ang. The Non-Financial Reporting Directive, Dyrektywa w sprawie sprawozdawczosci niefinansowej).
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